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Capitolul 1

Prefaµ 

De-a lungul istoriei, rolul principal al criptogra�ei a fost s  p streze informaµiile sensibile

private, chiar ³i în prezenµa unui adversar care deµine controlul asupra canalului de co-

municaµii. Chiar dac  con�denµialitatea r mâne esenµial  pentru criptogra�e, domeniul

s-a extins ³i încorporeaz  ³i alte obiective, cum ar � integritatea ³i autenticitatea datelor,

controlul accesului sau pl µile electronice.

În trecut folosit  doar de c tre armat , criptogra�a este în prezent utilizat  pe scar  larg 

³i oamenii bene�ciaz  de aceasta zilnic, chiar ³i f r  s  o ³tie. De exemplu, atunci când

cump raµi un articol online, un canal securizat este utilizat pentru a procesa tranzacµia

³i implicit pentru a asigura con�denµialitatea cardului dumneavoastr  de credit. Sau,

atunci când comunic m prin aplicaµii de mesagerie, conversaµiile noastre private sunt

protejate folosind criptarea end-to-end. Cu un domeniu de aplicabilitate în cre³tere, nu

este surprinz tor faptul c  criptogra�a modern  împlete³te concepte din matematic ,

informatic , inginerie ³i �zic .

De³i o ³tiinµ  remarcabil , criptogra�a este, de asemenea, o art . Trebuie s  gândim a³a

cum ar faceo un atacator, în timp ce ap r m sistemul împotriva ameninµ rilor; trebuie s 

jongl m între vitez , aplicabilitate ³i securitate; trebuie s  transform m concepte cunos-

cute pentru a le face s  corespund  scopului nostru; trebuie s  proiect m concepte de

nivel înalt, µinând cont de cele de nivel sc zut etc. In�uenµat de multitudinea de concepte

pe care un criptograf trebuie s  le gestioneze, în aceast  lucrare abord m diferite domenii

ale criptogra�ei ³i �e lu m rolul proiectantului, �e a atacatorului. Prin prezentarea am-

belor feµe ale aceleia³i monede, ne dorim ca cititorul s  înceap  s  aprecieze frumuseµea

acestei ³tiinµe enigmatice ³i s  înceap  s  vad  relaµiile care apar între concepte aparent

diferite.
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1.1 Structura Tezei

Prezent m în continuare un scurt rezumat al celor ³apte capitole principale conµinute în

aceast  lucrare. Unul dintre cele mai di�cile lucruri legate de structurarea acestei lucr ri

a fost interdependenµa unor capitole. Am încercat s  prezent m materialul din aceast 

tez  într-o ordine logic  ³i natural . Mai jos este prezentat  structura tezei.

Capitolul 2 abordeaz  criptogra�a cu chei simetrice ³i este împ rµit în trei subcapitole.

Primul subcapitol conµine o analiz  a securit µii cifrului Hill (a�n) ³i a modurilor de lucru

corespunz toare. De�niµiile ³i informaµiile preliminare sunt prezentate în Secµiunea 2.1.1.

Partea principal  a primului subcapitol const  din Secµiunile 2.1.2 ³i 2.1.3 care conµin mai

multe modalit µi de clasare a cheilor ³i o serie de atacuri care utilizeaz  numai text cifrat.

Rezultatele experimentale sunt furnizate în Secµiunea 2.1.4, iar unele direcµii posibile de

cercetare sunt prezentate în Secµiunea 2.1.5. Frecvenµele literelor ³i atacul asupra cifrului

Vigenère utilizate în Secµiunea 2.1.4 sunt prezentate în Anexele A ³i B. Câteva metode

pentru cre³terea complexit µii forµei brute, aplicabile familiei de cifruri �ux Grain, sunt

prezentate în a doua parte a acestui capitol. Notaµiile utilizate ³i speci�caµiile tehnice

ale familiei de cifruri Grain sunt prezentate în Secµiunea 2.2.1. Secµiunea 2.2.2 conµine o

serie de atacuri generice împotriva cifrurilor Grain. În Secµiunea 2.2.3 oferim cititorului

o analiz  de securitate a schemelor de padding utilizate în cadrul cifrurilor Grain. Câteva

idei interesante ce pot � abordate in viitor sunt prezentate în Secµiunea 2.2.4. Reamintim

speci�caµile cifrului Grain v1 în Anexa C, cifrului Grain-128 în Anexa D ³i cifrului Grain-

128a în Anexa E. În aceast  lucrare nu descriem parametrii corespunz tori cifrului Grain

v0, chiar dac  rezultatele prezentate în aceast  secµiune sunt valabile ³i în acest caz.

În Anexele F ³i G oferim vectori de test pentru algoritmii propu³i. Ultima parte a

acestui capitol studiaz  efectul utiliz rii cvasigrupurilor izotope cu grupuri la proiectarea

structurilor de tip SPN. Astfel, noµiunile preliminare sunt prezentate în Secµiunea 2.3.1.

O generalizare a structurilor de tip SPN este introdus  în Secµiunea 2.3.2, iar securitatea

sa este studiat  în secµiunea 2.3.3.

În Capitolul 3 discut m mai multe protocoale cu chei publice ³i câteva aplicaµii posibile

pentru acestea. În primul subcapitol introducem câteva presupuneri de securitate nece-

sare pentru a demonstra securitatea protocoalelor introduse. Protocoalele de tip zero

knowledge sunt studiate în a doua parte a acestui capitol. Astfel, reamintim conceptele

de baz  a protocoalelor de tip zero knowledge în Secµiunea 3.2.1. Inspiraµi de protocolul

Uni�ed-Zero Knowledge introdus de Maurer, în Secµiunea 3.2.2 introducem un protocol

numit Uni�ed Generic Zero-Knowledge ³i demonstr m c  acesta este sigur. Oferim citi-

torului câteva cazuri particulare ale protocolului UGZK în Secµiunea 3.2.3. O variant  a

protocolului care utilizeaz  funcµii hash este prezentat  în Secµiunea 3.2.4, împreun  cu

analiza sa de securitate. Ca o posibil  aplicaµie pentru protocolul UGZK, în Secµiunea
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3.2.5 descriem un protocol de autenti�care de tip lightweight, discut m securitatea ³i

complexitatea acestuia ³i prezent m o serie de implement ri optimizate care apar din

mici variaµii ale protocolului propus. În Secµiunea 3.2.6 subliniem posibile viitoarele di-

recµii de lucru. A treia parte a acestui capitol conµine o semn tur  digital  inspirat  de

paradigma UZK a lui Maurer. Noµiunile preliminare necesare sunt prezentate în Secµi-

unea 3.3.1, iar detaliile exacte ale semn turii UDS sunt furnizate în Secµiunea 3.3.2.

O aplicaµie pentru semn tura UDS este prezentat  în a patra parte a acestui capitol.

Mai precis, dup  introducerea noµiunilor preliminare în Secµiunea 3.4.1, introducem în

Secµiunea 3.4.2 un protocol de co-semn tur  bazat pe protocolul introdus de Ferradi

et. al. Discut m câteva probleme deschise în Secµiunea 3.4.3. Dou  criptosisteme cu

cheie public  sunt prezentate în partea a cincea. în Secµiunea 3.5.1 introducem de�niµi-

ile, presupunerile de securitate ³i criptosistemele utilizate în aceast  secµiune. Mai întâi

introducem în Secµiunea 3.5.2 o modi�care a schemei de criptare ElGamal generalizat ,

care va � utilizat  într-un capitol ulterior. Apoi, inspiraµi de schema Joye-Libert PKE

³i dorind s  obµinem o generalizare relevant , în Secµiunea 3.5.3 propunem un nou crip-

tosistem bazat pe reziduuri de ordin 2k, demonstr m c  protocolul este sigur în modelul

standard ³i analiz m performanµa acestuia în comparaµie cu alte criptosisteme înrudite.

Posibile direcµii de cercetare sunt prezentate în Secµiunea 3.5.3.5 ³i în Anexa H prezen-

t m câµiva algoritmi de decriptare optimizaµi pentru schema propus . Ultima parte a

acestui capitol ofer  cititorului o aplicaµie a schemei noastre bazate pe criptosistemul

Joye-Libert la autenti�carea biometric . Astfel, de�niµiile ³i presupunerile de securitate

sunt prezentate în Secµiunea 3.6.1, iar protocolul nostru de autenti�care propus este

descris în Secµiunea 3.6.2.

Câteva rezultate utile pentru înt,elegerea securit µii criptosistemului bazat pe identitate

introdus de Cocks ³i a anumitor variaµii ale acestuia sunt furnizate în Capitolul 4. Noµiu-

nile de baz  ³i schema Cocks sunt prezentate în prima parte a capitolului. A doua parte

consider  mulµimi de forma a ` X “ tpa ` xq mod n | x P Xu, unde n este un num r

prim sau produsul a dou  numere prime n “ pq ³i X este o submulµime a lui Z˚
n ale

c rei elemente au un anumit simbol Jacobi modulo factorii primi ai lui n. A treia parte

a capitolului conµine dou  aplicaµii ale rezultatelor menµionate anterior. Prima ofer  o

analiz  detalizat  a unor distribuµii legate de criptosistemul IBE introdus de Cocks ³i a

testului Galbraith, oferind astfel o analiz  riguroas  a testul Galbraith. A doua aplicaµie

discutat  se refer  la indistingibilitatea computaµional  a unor distribuµii utilizate pen-

tru a demonstra securitatea unor variante ale IBE-ului Cocks. Am reu³it s  demonstr m

indistingibilitatea statistic  a acestor distribuµii f r  nici o presupunere de securitate.

Capitolul se încheie cu Secµiunea 4.4.
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O metod  neconvenµional  pentru a insera backdoor-uri în sistemele criptogra�ce este

studiat  în Capitolul 5. Noµiunile de baz  despre atacurile cleptogra�ce sunt prezen-

tate în Secµiunea 5.1. În prima parte a acestui capitol este descris un atac cleptogra�c

partajat care poate � implementat în semn tura digital  ElGamal generalizat . Astfel,

în Secµiunea 5.2.1 descriem un atac simpli�cat asupra semn turii ElGamal generalizat 

³i apoi acest rezultat îl extindem în Secµiunea 5.2.2. O serie de semn turi digitale care

permit implementarea atacului nostru sunt furnizate în Secµiunea 5.2.3. Câteva direcµii

de cercetare sunt prezentate în Secµiunea 5.2.4 ³i un protocol maliµios de co-semn tur 

este descris în Anexa I. O serie de mecanisme cleptogra�ce adiµionale sunt prezentate în

Anexa J. O metod  de infectare a protocolului UZK este studiat  în a doua parte a aces-

tui capitol. În Secµiunile 5.3.1 ³i 5.3.2 prezent m o serie de metode cleptogra�ce generice

si demonstr m c  acestea sunt sigure. Instanµieri ale atacurilor propuse pot � reg site în

Secµiunea 5.3.3. Câteva posibile direcµii de cercetare sunt prezentate în Secµiunea 5.3.4.

În a treia parte, introducem un model de marketing potrivit pentru vânzarea dispozi-

tivelor infectate. Astfel, o serie de noµiuni preliminarii sunt descrise în Secµiunea 5.4.1.

Pe baza algoritmului de criptare ElGamal, o serie de abonamente cleptogra�ce care se

potrivesc diferitelor scenarii sunt furnizate în Secµiunile 5.4.2 la 5.4.4. Discut m câteva

probleme deschise în Secµiunea 5.4.5. Canalele hash sunt abordate în ultima parte a

capitolului. Prin adaptarea ³i îmbun t µirea mecanismului introdus de Wu, introducem

o serie de noi canale hash în Secµiunea 5.5.1. O serie de rezultate experimentale sunt

prezentate în Secµiunea 5.5.2, iar câteva aplicaµii sunt furnizate în Secµiunea 5.5.3.

În Capitolul 6 studiem generatoarele de numere (pseudo-)aleatoare. Prima parte a capi-

tolului trateaz  o vulnerabilitate a generatorul de numere pseudo-aleatoare utilizat de

c tre Adobe Flash Player 1 pentru constant blinding. Introducem noµiunile preliminare

necesare în Secµiunea 6.1.1. Mecanismului nostru de recuperare a seed-ului se regase³te

în Secµiunile 6.1.2 ³i 6.1.3. Mai precis, aceste dou  subcapitole conµin o serie de algo-

ritmi utilizaµi pentru a inversa o versiune generalizat  a funcµiei hash utilizat  în cadrul

Flash Player. Rezultatele experimentale sunt prezentate în Secµiunea 6.1.4. Algoritmii

auxiliari pot � reg siµi în Anexa K. A doua parte conµine o arhitectur  care poate �

utilizat  pentru a implementa teste de health pentru generatoarele de numere aleatoare.

De�niµiile ³i noµiunile preliminare sunt prezentate în Secµiunea 6.2.1. Dou  clase de �ltre

digitale care ampli�c  bias-urile deja existente sunt descrise în Secµiunile 6.2.2 ³i 6.2.3.

Unele aplicaµii posibile sunt prezentate în Secµiunea 6.2.4. În Secµiunea 6.2.5 utiliz m

arhitectura propus  pentru surse de zgomot de tip Bernoulli ³i prezent m câteva rezul-

tate experimentale. Modelul teoretic este furnizat în Secµiunea 6.2.6. Unele m sur tori

mai �ne sunt furnizate în Secµiunea 6.2.7. În Secµiunea 6.2.8 propunem unele posibile

direcµii de cercetare.
1versiunile 24.0.0.221 ³i anterioare
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Capitolul 7 conµine mai multe protocoale care se încadreaz  în categoria criptogra�ei

recreaµionale. Astfel, în Secµiunea 7.1 descriem diferite protocoale care vizeaz  rezolvarea

problemei milionarilor introdus  de Yao ³i furniz m cititorului analizele de securitate

corespunz toare. În Secµiunea 7.2 prezent m un set de protocoale care furnizeaz  o

soluµie pentru compararea informaµiilor f r  a le dezv lui ³i discut m securitatea acestora.

În Secµiunea 7.3 descriem un criptosistem cu cheie public  construit prin intermediul

unei scheme electrice ³i abord m securitatea acestuia. În Anexa L amintim diverse

soluµii criptogra�ce recreaµionale care au ap rut în literatur  de specialitate, în timp ce

în Anexa M prezent m un protocol generic de criptare cu cheii publice care utilizeaz 

diferite sisteme �zice. Protocolul introdus este util pentru prezentarea în cadrul orelor

de curs a diferitelor propriet µi inerente acestor sisteme �zice.

1.2 Articole Publicate

[P1] Mariana Costiuc, Diana Maimuµ, and George Te³eleanu. Physical Cryptography. In

SECITC 2019, volume 12001 of Lecture Notes in Computer Science, pages 156�171.

Springer, 2019.

[P2] Diana Maimuµ and George Te³eleanu. Secretly Embedding Trapdoors into Contract

Signing Protocols. In SECITC 2017, volume 10543 of Lecture Notes in Computer

Science, pages 166�186. Springer, 2017.

[P3] Diana Maimuµ and George Te³eleanu. A Uni�ed Security Perspective on Legally

Fair Contract Signing Protocols. In SECITC 2018, volume 11359 of Lecture Notes

in Computer Science, pages 477�491. Springer, 2018.

[P4] Diana Maimuµ and George Te³eleanu. New Con�gurations of Grain Ciphers: Se-

curity Against Slide Attacks. In BalkanCrypt 2018, Communications in Computer

and Information Science. Springer, 2018.

[P5] Diana Maimuµ and George Te³eleanu. A Generic View on the Uni�ed Zero-

Knowledge Protocol and its Applications. In WISTP 2019, volume 12024 of Lecture

Notes in Computer Science, pages 32�46. Springer, 2019.

[P6] Diana Maimuµ and George Te³eleanu. A New Generalisation of the Goldwasser-

Micali Cryptosystem Based on the Gap 2k-Residuosity Assumption. In SECITC

2020, Lecture Notes in Computer Science. Springer, 2020.

[P7] George Te³eleanu. Threshold Kleptographic Attacks on Discrete Logarithm Based

Signatures. In LatinCrypt 2017, volume 11368 of Lecture Notes in Computer Sci-

ence, pages 401�414. Springer, 2017.
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[P8] George Te³eleanu. Random Number Generators Can Be Fooled to Behave Badly.

In ICICS 2018, volume 11149 of Lecture Notes in Computer Science, pages 124�141.

Springer, 2018.

[P9] George Te³eleanu. Unifying Kleptographic Attacks. In NordSec 2018, volume 11252

of Lecture Notes in Computer Science, pages 73�87. Springer, 2018.

[P10] George Te³eleanu. Managing Your Kleptographic Subscription Plan. In C2SI 2019,

volume 11445 of Lecture Notes in Computer Science, pages 452�461. Springer, 2019.

[P11] George Te³eleanu. Reinterpreting and Improving the Cryptanalysis of the Flash

Player PRNG. In C2SI 2019, volume 11445 of Lecture Notes in Computer Science,

pages 92�104. Springer, 2019.

[P12] George Te³eleanu. Subliminal Hash Channels. In A2C 2019, volume 1133 of

Communications in Computer and Information Science, pages 149�165. Springer,

2019.

[P13] George Te³eleanu. A Love A�air Between Bias Ampli�ers and Broken Noise

Sources. In ICICS 2020, Lecture Notes in Computer Science. Springer, 2020.

[P14] George Te³eleanu. Cracking Matrix Modes of Operation with Goodness-of-Fit

Statistics. In HistoCrypt 2020, Linköping Electronic Conference Proceedings.

Linköping University Electronic Press, 2020.

[P15] George Te³eleanu. Quasigroups and Substitution Permutation Networks: A Failed

Experiment. Cryptologia, 2020.

[P16] Ferucio Laurentiu Tiplea, Sorin Iftene, George tese, and Anca-Maria Nica. On the

Distribution of Quadratic Residues and Non-residues Modulo Composite Integers

and Applications to Cryptography. Appl. Math. Comput., 372, 2020.

[P17] Ferucio Laurenµiu �iplea, Sorin Iftene, George Te³eleanu, and Anca-Maria Nica.

Security of Identity-Based Encryption Schemes from Quadratic Residues. In

SECITC 2016, volume 10006 of Lecture Notes in Computer Science, pages 63�77,

2016.
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Criptogra�e cu Chei Simetrice

Cea mai simpl  ³i, de asemenea, cea mai comun  metod  pentru protejarea con�denµial-

it µii mesajelor sau pentru autenti�carea unei informaµii este utilizarea unei chei secrete

comun  între expeditor ³i receptor. Aceasta metod  se nume³te criptogra�e cu cheie

secret /simetric . În acest scenariu, ambii participanµi utilizeaz  funcµii dependente de

aceea³i cheie predeterminat . De obicei, cheia comun  este generat  aleatoriu.

Se presupune c  algoritmii cu cheii simetrice î³i p streaz  propriet µile de securitate

atâta timp cât adversarii nu pot deduce cheia utilizat . Acest lucru poate însemna trei

lucruri: �e cheia este p strat  în mod sigur de c tre utilizatorii care o folosesc, �e cheia

este su�cient de mare pentru a evita atacurile de tip forµ  brut  sau algoritmul este

singur din punct de vedere informaµional. În acest capitol ne vom ocupa de dou  dintre

aspectele menµionate anterior. Mai precis, vom ar ta cum cifrul Hill (a�n) ³i modurile

lor corespunz toare de lucru ofer  atacatorului informaµii critice prin intermediul textul

cifrat. Apoi vom descrie o metod  pentru extinderea duratei de viaµ  a instanµierilor

cifrului �ux Grain prin cre³terea complexit µii corespunz toare atacurilor de tip forµ 

brut . În ultima parte, prezent m cititorului instanµieri echivalente ale structurilor de

tip substituµie-permutare.

2.1 Cifrul Hill (A�n)

Dou  cifruri clasice bazate pe algebr  liniar  sunt cifrul Hill [144] ³i versiunea sa a�n 

[145]. Ambele folosesc matrici inversabile modulo a pentru a cifra mesajele, unde a este

dimensiunea alfabetului A. Primul pas al procesului de criptare este codi�carea �ec rei

litere din text într-un echivalent numeric. Cea mai simpl  codi�care este "a" “ 0, "b" “ 1

³i a³a mai departe. Dup  codi�care, textul este împ rµit în blocuri de dimensiunea k ³i,

7
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apoi, �ecare bloc este înmulµit cu o matrice inversabil  de dimensiune k. În cazul a�n,

la rezultat se adun  o a doua matrice. Dup  transformarea �ec rui bloc, rezultatul este

convertit din nou în litere. Pentru a descifra mesajele, trebuie s  efectuaµi pa³ii de mai

sus în sens invers.

De³i ambele cifruri sunt vulnerabile la atacuri ce utilizeaz  text cunoscut1, atacuri e�-

ciente ce utilizeaz  numai text cifrat au fost dezvoltate acum doar un deceniu [42] ³i

numai pentru cifrul Hill cu k mic. Reµineµi c  pe m sur  ce k cre³te atacurile simple de

tip forµ  brut  e³ueaz . De exemplu, în cazul cifrului Hill cu a “ 26, avem în jur de 217

chei pentru k “ 2, 240 chei pentru k “ 3 ³i 273 chei pentru k “ 4 [42]. Conform [201, 43],

dat �ind a ³i k se poate calcula num rul exact de matrici inversabile. Menµion m c , în

cazul cifrului Hill a�n, efortul de calcul f cut pentru atacurile de tip forµa brut  împotriva

cifrul Hill este înmulµit cu ak.

În 2007, Bauer ³i Millward [42] au introdus un atac ce utilizeaz  doar text cifrat pentru

a ataca cifrul Hill2, atac ce a fost ulterior îmbun t µit în [266, 167, 178]. Atacul a fost

publicat independent de Khazaei ³i Ahmadi [154]. Ideea principal  a acestor atacuri este

de a face un atac de tip forµ  brut  pe rândurile cheii, în loc de întreaga matrice, ³i apoi

de a recupera matricea de decriptare.

În [157], Kiele sugereaz  utilizarea modurilor de lucru pentru a îngreuna tehnicile alge-

brice criptanalitice dezvoltate pentru cifrul Hill. Vom ar ta în aceast  secµiune cum s 

adapt m atacurile descrise în [42, 266, 154] la diferite moduri de operare atât pentru

cifrul Hill, cât ³i pentru versiunea sa a�n . Reµineµi c  unele moduri de lucru nu necesit 

ca cheia s  �e inversabil , astfel c  atacul prezentat în [167] nu funcµioneaz  pentru toate

modurile de lucru bazate pe Hill. Pentru uniformitate, vom extinde doar atacul lui Yum

³i Lee ³i vom studia în viitor extinderea [167] la moduri care necesit  matrici inversabile.

Subliniem c  dintre cele trei atacuri [42, 266, 154] atacul lui Yum ³i Lee are cel mai bun

raport de performanµ  per recuperarea mesajelor.

O alt  lucrare care a motivat acest studiu este [41]. Autorii [41] presupun c  cea de-a

patra criptogram  a sculpturii Kryptos [9] este �e criptat  utilizând cifrul Hill a�n, �e un

mod de operare al cifrului. Oferim cititorului un studiu preliminar al acestor presupuneri.

Pentru a dovedi sau respinge aceste presupuneri, trebuie s  g sim o modalitate de a

adapta toate atacurile ce utilizeaz  text cifrat prezentate la versiunile cu codi�care secret 

ale cifrului Hill (a�n) ³i a modurilor lor de lucru corespunz toare. Diverse r spunsuri

parµiale pentru versiunea cu codi�care secret  a cifrului Hill sunt furnizate în [266].

1i.e. dup  ce un num r de mesaje cunoscute sunt criptate, se pot recupera cu u³urinµ  cheile de
criptare dac  atacatorul are acces la textele cifrat corespunz toare.

2Atacul lui Bauer ³i Millward pentru k “ 3 a fost descris anterior online ³i în mod independent de
Wutka [257].
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2.2 Familia de Cifruri Flux Grain

Familia de cifruri �ux Grain const  din patru instanµieri Grain v0 [140], Grain v1 [141],

Grain-128 [139] ³i Grain-128a [211]. Grain v1 este un �nalist al portofoliului hardware

eSTREAM [4], o competiµie pentru alegerea cifrurilor �ux sigure ³i e�ciente atât pentru

hardware cât ³i pentru software.

Designul familiei de cifruri �ux Grain include un LFSR. Înc rcarea LFSR-ului const 

dintr-un vector de iniµializare (IV) ³i un anumit ³ir de biµi P al c rui lungime ³i structur 

depinde de versiunea cifrului. Urmând terminologia utilizat  în [39], consider m c  IV-

ul este concatenat cu P . Astfel, în toat  aceast  secµiune, folosim termenul de padding

pentru a indica P . Reµineµi c  Grain v1 ³i Grain-128 folosesc un padding periodic ³i

Grain-128a utilizeaz  un padding aperiodic.

În ultimul deceniu, o serie de atacuri împotriva tehnicilor de padding a familiei Grain au

ap rut în literatura de specialitate [38, 39, 64, 162]. În lumina acestor atacuri, propunem

prima analiz  de securitate3 a schemelor de padding generice pentru cifrurile Grain în

cazurile periodic, precum ³i aperiodic.

În acest context, problemele care apar sunt strâns legate de impactul asupra securit µii

a diferiµilor parametri ai paddingului, cum ar � poziµia ³i structura blocului de padding.

Mai mult, în cadrul studiului nostru lu m în considerare atât blocurile de padding com-

pacte, cât ³i fragmentate. Ne referim la schemele originale de padding ale cifrurilor Grain

ca �ind compacte (i.e. se folose³te un singur bloc de padding). Consider m ca padding

fragmentat un bloc de padding divizat în blocuri mai mici de lungime egal 4.

Examinând structura paddingului ³i analizând versiunile sale compacte ³i mai ales frag-

mentate, studiem de fapt conceptul de a extinde durata de viaµa a cheii. Acesta din urm 

ar putea � realizat prin introducerea unui padding variabil în funcµie de constrângerile

adecvate. Prin urmare, întrebarea general  care apare este urm toarea: ce trebuie înc r-

cat în LFSR-urile cifrurilor Grain pentru a obµine instanµieri sigure?. Reµineµi c  studiul

nostru este preliminar, luând în considerare doar atacurile de tip slide. Consider m alte

tipuri de atacuri într-un studiu viitor.

Subliniem c  g sirea unor atacuri mai bune decât cele prezentate deja în literatur  nu

intr  în scopul acestei secµiuni, deoarece obiectivul nostru principal este de a stabili

versiuni personalizate sigure ale cifrului Grain. Prin urmare, munca noastr  nu are nicio

implicaµie imediat  asupra spargerii oricarui cifru din familia Grain. Cu toate acestea,

observaµiile noastre devin semni�cative �e în scenariul criptogra�ei de tip lightweight, �e

3împotriva atacurilor de tip slide
4consider m c  aceste blocuri mai mici sunt r spândite între datele registrului liniar
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în cazul unui context de securitate îmbun t µit (de exemplu, aplicaµii guvernamentale

sigure).

Criptogra�a de tip lightweight se a�  la intersecµia dintre criptogra�e, informatic  ³i in-

ginerie electric . Astfel, trebuie luate în considerare compromisurile între performanµ ,

securitate ³i cost. Având în vedere astfel de constrângeri ³i faptul c  dispozitivele încor-

porate funcµioneaz  în medii ostile, exist  o nevoie tot mai mare de soluµii de securitate

noi ³i variate, construite în principal având în vedere actuala tendinµ  computaµional .

Întrucât familia Grain se a�  tocmai în categoria primitivelor de tip lightweight, credem

c  studiul prezentat în secµiunea curent  este de interes pentru industrie ³i, în special,

pentru organizaµiile guvernamentale.

2.3 Stucturi Substituµie-Permutare Bazate pe Cvasigrupuri

În forma sa de baz , criptanaliza diferenµial  [55] prezice modul în care anumite modi-

�c ri ale textului se propag  printr-un cifru. Când se considerar  un cifru ideal, probabil-

itatea de a prezice aceste modi�c ri este 1{2n, unde n este num rul de biµi al datelor de

intrare. Astfel, în cazul ideal, este imposibil ca un atacator s  foloseasc  aceste predicµii

atunci când n este, de exemplu, 128. Din p cate, proiectanµii folosesc estim ri teoretice

bazate pe anumite ipoteze care nu sunt întotdeauna valabile în practic . Prin urmare,

criptanaliza diferenµial  este adesea cel mai e�cient instrument împotriva algoritmilor

criptogra�ci cu cheie simetric  [188].

Cvasigrupurile sunt structuri asem n toare grupurilor care, spre deosebire de grupuri, nu

trebuie s  �e asociative ³i s  posede un element identitate. Utilizarea cvasigrupurilor ca

elemente de baz  pentru primitive criptogra�ce nu este foarte obi³nuit . Totu³i, diverse

astfel de criptosisteme pot � g site în literatura [164, 117, 116, 35, 90, 160].

În aceast  subsecµiune introducem o generalizare a structurilor substituµie-permutare

(SPN) ³i studiem securitatea acesteia. Prin înlocuirea operaµiei de grup ‹ între cheii

³i texte (intermediare) cu o operaµie de cvasigrup b am urm rit extinderea utiliz rii

cvasigrupurilor. Din p cate, utilizând criptanaliza diferenµial , demonstr m c  în cazul

cvasigrupurilor izotope cu un grup5 problema atac rii unui SPN folosind b se reduce la

atacarea unui SPN folosind ‹ ³i o tabel  de substituµie (s-box) diferit  de cea iniµial .

Astfel, dac  iniµializ m SPN-ul cu un s-box secret aleator, înlocuirea ‹ cu b nu aduce

nici o securitate suplimentar 6. În cazul s-box-urilor statice, schimbarea ‹ cu b poate

afecta chiar securitatea SPN-ului.
5Aceasta este cea mai popular  metod  de generare a cvasigrupurilor.
6i.e. obµinem pur ³i simplu o alt  instanµ  a SPN
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De³i designul prezentat în aceast  lucrare nu este unul de succes, credem c  utilitatea sa

este dubl . 1 Majoritatea rapoartelor ³tiinµi�ce ³i lucr rilor publicate apar ca relat ri

sterile7 ³i acest lucru ofer  oamenilor o viziune distorsionat  a cercet rii ³tiinµi�ce [179,

146, 235, 255]. Acest lucru duce la o viziune care implic  faptul c  e³ecul, serendipitatea

³i rezultatele nea³teptate nu sunt o parte normal  a ³tiinµei [146, 220]. Prin urmare,

acest subcapitol ofer  studenµilor o indicaµie a proceselor reale de experimentare. 2

Rezultatele negative ³i direcµiile false sunt rareori raportate [146, 248] ³i, prin urmare,

oamenii sunt obligaµi s  repete acelea³i gre³eli. Prin prezentarea rezultatelor noastre,

sper m s  oferim celorlalµi o oportunitate de a a�a unde duce aceast  cale. Prin urmare,

împiedicându-i s  fac  acelea³i gre³eli8.

7Autorii î³i prezint  rezultatele ca ³i când le-ar � obµinut într-o manier  simpl  ³i nu printr-un proces
dezordonat.

8In [236], autorul îi sf tuie³te pe oameni s  î³i noteze gre³elile, astfel încât s  evite s  le comit  din
nou în viitor.



Capitolul 3

Criptogra�e cu Chei Publice

Una dintre problemele asociate criptogra�ei cu cheii simetrice este distribuirea cheilor. O

soluµie elegant  pentru acest inconvenient este oferit  de criptogra�a cu cheii publice/asi-

metric . Într-un cadru asimetric, un participant posed  o pereche de chei: o cheie public 

³i o cheie secret  asociat . Cheia public  este cunoscut  de toat  lumea ³i este legat  de

identitatea participantului. Folosind cheia public , orice utilizator poate trimite mesaje

proprietarului, în timp ce doar acesta le poate citi folosind cheia sa secret . Comparativ

cu sistemele de chei simetrice1, în cazul utiliz rii cheiilor publice nu este nevoie de un

canal sigur pentru a disemina cheile publice ale participanµilor. O alt  proprietate atrac-

tiv  a algoritmilor asimetrici este c  securitatea lor poate �, în majoritatea cazurilor,

redus  la probleme computaµionale di�cile.

De³i iniµial dezvoltat  pentru rezolvarea problemei distribuµiei cheii, criptogra�a cu cheie

public  s-a extins ³i încorporeaz  ³i alte aplicaµii, cum ar � schemele de criptare, semn -

turile digitale sau protocoalele de tip zero-knowledge. În acest capitol dezvolt m diverse

exemple pentru aplicaµiile menµionate anterior ³i le reducem securitatea la unele pre-

supuneri intractabile bine cunoscute.

3.1 Protocoale de Tip Zero-Knowledge

Problema principal  abordat  de ZKP este reprezentat  de schemele de identi�care (au-

tenti�carea unei entit µi). Astfel, bazându-ne pe cel mai important obiectiv pe care îl

poate atinge un ZKP, se pot g si soluµii elegante la diferite probleme care apar în diferite

domenii: monede electronice, licitaµii, IoT, autenti�care prin parol  ³i a³a mai departe.

1unde este necesar un canal sigur pentru a distribui cheia de comunicare c tre participanµi

12
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Un protocol de tip zero-knowledge tipic este format dintr-un prover Peggy care posed 

o informaµie secret  x asociat  cu identitatea ei ³i dintr-un veri�cator V ictor a c rui

sarcin  este s  veri�ce dac  Peggy deµine cu adev rat x. Dou  exemple clasice de astfel

de protocoale (propuse pentru smartcard-uri) sunt protocolul Schnorr [219] ³i protocolul

Guillou-Quisquater [131]. Lucrând într-un cadru abstract, Maurer arat  în [176] c 

protocoalele menµionate anterior sunt de fapt instanµieri ale aceluia³i protocol.

Bazându-ne pe rezultatul lui Maurer, am considerat de mare interes s  oferim cititorului

o perspectiv  generalizat  a protocolului Uni�ed Zero-Knowledge (UZK), precum ³i o

variant  hash a acestuia. O consecinµ  important  a abord rii noastre generice este

uni�carea protocoalelor Maurer [176], Feige-Fiat-Shamir [103] ³i Chaum-Everste-Van De

Graaf [68]. Mai mult, un caz special al versiunii hash a protocolului nostru este versiunea

h-variant a schemei Fiat-Shamir [108, 115].

Pe m sur  ce paradigma IoT s-a dezvoltat, dispozitivele de tip lightweight2 au devenit

din ce în ce mai populare. Datorit  naturii distribuite ale dispozitivelor IoT, este nece-

sar  o securitate adecvat  pentru ca întreaga reµea s  funcµioneze corespunz tor. Acum

s  analiz m cazul reµelelor de senzori wireless (WSN). Natura lightweight a nodurilor

senzorilor restricµioneaz  puternic operaµiunile criptogra�ce. Astfel, nevoia de soluµii

criptogra�ce speci�ce devine evident . Protocolul de autenti�care distribuit asem n tor

protocolului Fiat-Shamir prezentat în [78] reprezint  un astfel de exemplu. Pe baza aces-

tei construcµii anterioare propunem un protocol generic uni�cat de tip zero-knowledge.

La fel ca rezultatul descris în [78], protocolul nostru poate � aplicat pentru securizarea

WSN-urilor ³i, mai general, a soluµiilor legate de IoT. Cu toate acestea, construcµia noas-

tr  ofer  �exibilitate atunci când alegeµi ipotezele pe care se bazeaz  securitatea sa. O

caracteristic  secundar  a schemei noastre este posibilitatea de a reutiliza certi�catele

existente la implementarea protocolului de autenti�care distribuit .

3.2 Semn turi Electronice

În 1986, Fiat s, i Shamir [108] au descris o tehnic  important  pentru derivarea semn -

turilor digitale din protocoalele de tip zero-knowledge. Idea de baz  const  în faptul c 

semnatarul foloses,te o funct, ie hash pentru a crea un veri�cator virtual. Aceast  tehnic 

a fost folosit  ulterior de Schnorr pentru a-s, i transforma ZKP într-o semn tur  digital .

Semn tura rezultat  a fost dovedit  sigur  în ROM de Pointcheval s, i Stern [208, 209].

2dispozitive cu costuri reduse, cu resurse limitate, �e ele de calcul sau �zice
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Cadrul UZK încorporeaz  protocolul Schnorr ZKP. Prin urmare, este �resc s  aplic m

transformarea Fiat-Shamir la UZK s, i astfel s  generaliz m semn tura lui Schnorr. Ul-

terior vom folosi semn tura rezultat  ca element principal pentru protocolul de co-

semn tur  pe care îl propunem în Sect, iunea 3.3.2.

3.3 Protocoale de Co-Semn tura

În ultimele decenii au fost propuse diferite scheme de semnare a contractelor care se

încadreaz  în trei categorii diferite de proiectare: gradual release [122, 207, 111, 127],

optimistic [29, 63, 181] ³i concurrent [71, 104]. Un protocol tipic de co-semn tur  implic 

doi parteneri care nu au încredere unul în altul.

În comparaµie cu paradigmele mai vechi, cum ar � modelele gradual release sau opti-

mistic, semn turile concurente nu se bazeaz  pe terµe p rµi de încredere ³i nu necesit 

prea mult  interacµiune între semnatari. Deoarece astfel de caracteristici sunt mult mai

atractive pentru utilizatori, consider m în continuare protocoalele de co-semn tur  ³i nu

soluµiile mai vechi.

Inspiraµi de perspectiva generic  a lui Maurer, am considerat de mare interes extin-

derea paradigmei sale la protocoalele de semnare a contractelor. Prin urmare, construim

ideea principal  luând în considerare problema compatibilit µii schemelor care caracter-

izeaz  sistemele de comunicaµii. Exemplele tipice sunt cazurile utiliz rii certi�catelor

într-o infrastructur  cu cheii publice ³i problema general  a actualiz rii versiunii unui

sistem. Astfel, lucrul într-un cadru general poate reduce erorile de implementare ³i poate

economisi timp de dezvoltare (³i întreµinere) ale aplicaµilor.

În aceast  secµiune v  prezent m o clas  de protocoale de co-semn tur  ³i dovedim

securitatea acesteia. Pentru a � mai preci³i, v  propunem o clas  de protocoale de co-

semn tur  bazat  pe UDS (a se vedea Secµiunea 3.2) care p streaz  propriet µile schemei

prezentate în [104].

3.4 O Generalizare a Criptosistemului Goldwasser-Micali

Scopul unei scheme de criptare cu cheii publice este de a oferi con�denµialitate, permiµând

în acela³i timp utilizatorilor s  distribuie cheile publice utilizând canale nesigure. Prin

urmare, numai un utilizator care deµine cheia secret  poate decripta mesajele, în timp

ce oricine deµine cheia public  corespunz toare poate cripta datele pentru a le trimite

acestui utilizator. De obicei, proiectarea PKE-urilor se bazeaz  în mod obi³nuit pe

probleme de calcul intratabile din teoria numerelor.
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Autorii [149] au introdus o schem  PKE3 reprezentând o extensie destul de natural  a

criptosistemului Goldwasser-Micali (GM) [123, 124], prima schem  de criptare probabilis-

tic . Criptosistemul Goldwasser-Micali realizeaz  o indistingibilitate a textului cifrat sub

ipoteza reziduurilor p tratice (qr). În ciuda faptului c  este simpl  ³i elegant , aceast 

schem  este destul de neeconomic  în ceea ce prive³te l µimea de band 4. În literatura de

specialitate au fost propuse diferite încerc ri de generalizare a schemei Goldwasser-Micali

pentru a aborda problema menµionat  anterior. Schema Joye-Libert poate � considerat 

o consecinµ  a criptosistemelor propuse în [190] ³i [79] ³i care suport  criptarea e�cient 

a mesajelor mai mari.

Inspiraµi de schema Joye-Libert, propunem un nou criptosistem cu cheie public , îi anal-

iz m securitatea ³i oferim cititorului detalii de implementare ³i o discuµie despre per-

formanµ . Construim schema propus  de noi pe baza simbolurilor de ordin 2k. Gener-

alizarea noastr  a criptosistemului Joye-Libert folose³te doi parametri importanµi atunci

când vine vorba de funcµiile de criptare ³i decriptare: num rul de biµi ai unui mesaj

³i num rul primelor distincte ale unui modul public n. Astfel, propunerea noastr  nu

doar accept  criptarea mesajelor mai mari (ca în varianta Joye-Libert), ci opereaz  ³i pe

un num r variabil de numere mari mari (în loc de dou  în cazul Joye-Libert). Ambii

parametri pot � ale³i în funcµie de aplicaµia de securitate dorit .

Schema noastr  poate � privit  ca o soluµie �exibil  caracterizat  prin capacitatea de a

face compromisuri adecvate între viteza de criptare ³i extinderea textului cifrat într-un

context dat.

3.5 Autenti�care Biometric 

În protocoalele de autenti�care biometric , atunci când un utilizator se identi�c  folosind

caracteristicile sale biometrice (captate de un senzor), datele colectate vor varia. Astfel,

abord rile criptogra�ce tradiµionale (cum ar � stocarea unei valori hash) nu sunt potrivite

în acest caz, deoarece nu sunt tolerante la erori. Ca urmare, protocoalele bazate pe

biometrie trebuie construite într-un mod special ³i, în plus, sistemul trebuie s  protejeze

sensibilitatea ³i con�denµialitatea caracteristicilor biometrice ale unui utilizator. Un

astfel de protocol este propus în [61]. La baza sa st  schema de criptare Goldwasser-

Micali. Astfel, o extensie natural  a protocolului din [61] poate � obµinut  folosind

generalizarea schemei Joye-Libert. Astfel, descriem un astfel de protocol de autenti�care

biometric  ³i discut m securitatea acestuia.

3reconsiderat  în [51]
4k ¨ log2 n biµi sunt necesari pentru a cripta un mesaj de k biµi, unde n este un modul RSA [123, 124]



Capitolul 4

Criptogra�e Bazat  pe Identitate

Criptogra�a bazat  pe identitate a fost propus  în 1984 de c tre Adi Shamir [222] care

a formulat principiile de baz  ³i a furnizat o schem  de semn tur  bazat  pe identitate.

În 2000, Sakai, Ohgishi ³i Kasahara [216] au propus un protocol de schimb de cheii

bazat pe identitate, iar un an mai târziu, Cocks [77] ³i Boneh ³i Franklin [59] au a

propus primele scheme de criptare bazate pe identitate. Schema lui Cocks se bazeaz  pe

reziduuri p tratice, în timp ce schema propus  de Boneh ³i Franklin se bazeaz  pe perechi

biliniare. De atunci, alte câteva scheme de tip IBE bazate pe reziduuri p tratice au fost

propuse [60, 147, 31, 76, 99, 100, 148], de³i unele dintre ele nu sunt sigure (consultaµi

[246] pentru detalii).

Schema Cocks cripteaz  mesajele bit cu bit ³i �ecare bit criptat este format dintr-o

pereche de dou  numere întregi. Decriptarea const  în calcularea simbolului Jacobi a

unuia dintre cele dou  numere întregi din �ecare pereche. De³i schema IBE a lui Cocks

este e�cient  numai pentru mesajele mici, este foarte elegant  ³i per se revoluµionar .

Schema a atras interesul multor cercet tori [60, 31, 76, 148]. O analiz  atent  a [77, 60,

31, 76, 148] arat  c  numerele întregi de forma a ` r, unde a este un num r întreg ³i r

este un reziduu p tratic (modulo un num r întreg n), joac  un rol important în aceste

lucr ri. În special, se observ  ca este important  cunoa³terea distribuµiei reziduurilor

p tratice între toate numerele întregi de forma a ` r. Un studiu în aceast  direcµie a

fost iniµiat de Perron [206] pentru cazul unui modul prim p. Dar, majoritatea aplicaµiilor

criptogra�ce ale reziduurilor p tratice necesit  utilizarea unui modul compus n “ pq. Ne

confrunt m astfel cu necesitatea extinderii rezultatelor lui Perron la module compuse.

Acela³i lucru a fost susµinut în [31] (consultaµi Secµiunea 2.3 din [31]). Aici autorii au

evitat extinderea rezultatelor lui Perron la module compuse cu preµul unor rezultate mai

slabe de indistingibilitate (aceaste rezultate vor � discutate pe deplin în Secµiunea 4.3.1).

16
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Contribuµiile prezentate în acest capitol sunt structurate în dou  p rµi. În prima parte

(Secµiunea 4.2) sunt considerate mulµimile de forma a `X “ tpa ` xq mod n | x P Xu,

unde n este un num r prim sau produsul a dou  numere prime n “ pq, iar X este o

submulµime a Z˚
n ale c rei elemente au un anumit simbol Jacobi modulo factorii primi

ai lui n. De exemplu, X poate � mulµimea tuturor numerelor întregi din Z˚
n ale c ror

simbol Jacobi modulo p este 1 ³i modulo q este ´1 (presupunând n “ pq); spunem c 

³ablonul Jacobi al întregilor din X, în acest caz, este �`´�. Apoi, având o mulµime de

tip a`X, calcul m distribuµia reziduuri p tratice, non-reziduuri p tratice etc., în a`X.

Prezent m rezultatele obµinute pentru toate ³abloanele de lungime Jacobi unu, + ³i -

(aceastea corespund reziduurilor p tratice ³i non-reziduurilor modulo un num r prim) ³i

³abloane Jacobi de lungime doi, ``, ´, `´ ³i ´` (aceastea corespund modulelor care

sunt produsul a dou  numere prime distincte).

Rezultatele prezentate în Secµiunea 4.2 sunt o extensie major  a propriet µilor demon-

strate de Perron [206], care a studiat doar distribuµia reziduurilor p tratice în mulµimea

a ` QRp, unde p este un num r prim. Studii conexe cu cele efectuate în Secµiunea 4.3

se reg sesc în [86, 87, 204, 151], unde autorii calculeaz  probabilitatea ca ³ablonul de

lungime `

JppaqJppa` 1q ¨ ¨ ¨ Jppa` `´ 1q

s  coincid  cu un ³ablon dat a priori modulo p, atunci când a este ales aleator din a P Z˚
p

(p este un num r prim). Astfel, în [204] s-a ar tat c  num rul întregi a cu proprietatea

de mai sus este între p{2` ´ ε ³i p{2` ` ε, unde ε “ `p3 `
?
pq. Împ rµind aceste dou 

limite cu p obµinem probabilitatea ca un întreg a s  induc  un ³ablon Jacobi dat pentru

` elemente consecutive. O extensie direct  a acestui rezultat la cazul modulelor de tip

RSA poate duce la o margine �mult mai mare� decât ε. În [151], o extensie la modulele

RSA a fost propus  prin generalizarea rezultatelor din [87]. Astfel, autorul a ar tat c 

num rul de întregi a cu proprietatea de mai sus este n{2` `Op
?
n ¨ log2 nq, unde n este

un modul RSA ³i 1 ď ` ď p1{2´ δq log2 n, pentru 0 ă δ ă 1{2.

Rezultatele dezvoltate în acest capitol sunt diferite de cele menµionate mai sus din cel

puµin dou  motive. În primul rând, am dezvoltat formule exacte ³i nu aproximative

pentru num rul de întregi cu un ³ablon Jacobi dat în seturile a`X. În al doilea rând,

factorul de cre³tere este arbitrar în toate studiile noastre, în timp ce este unu in toate

rezultatele menµionate mai sus.

A doua parte a contribuµilor din acest capitolul (Secµiunea 4.3) subliniaz  câteva aplicaµii

ale rezultatelor dezvoltate în prima parte (Secµiunea 4.2). Exist  dou  aplicaµii principale

discutate aici. Prima se refer  la testul lui Galbraith pentru schema IBE a lui Cocks.

Acest test a fost descris pe scurt în mai multe lucr ri precum [58, 31, 148], dar unele
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a�rmaµii nu au fost riguros formulate ³i/sau demonstrate. Pe baza rezultatelor dezvoltate

în Secµiunea 4.2, am putut face o analiz  riguroas  a unor distribuµii ce se reg sesc în

schema IBE a lui Cocks ³i testul lui Galbraith, oferind astfel o analiz  complet  a testului

Galbraith.

A doua aplicaµie discutat  în Secµiunea 4.3 se refer  la indistingibilitatea computaµion-

al , presupunând di�cultatea problemei reziduurilor p tratice, a unor distribuµii din

[31, 76, 148]. Pe baza rezultatelor dezvoltate în Secµiunea 4.2, am putut demonstra in-

distingibilitatea statistic  a acestor distribuµii (f r  nicio presupunere computaµional ).

Pe lâng  aplicaµiile menµionate deja în Secµiunea 4.3, credem c  studiul nostru din Secµi-

unea 4.2 este important ³i pentru c  contribuie la o mai bun  înµelegere a structurii

mulµimii Z˚
n în ceea ce prive³te ³abloanele de lungime Jacobi cel mult doi, care sunt

frecvent utilizate în criptogra�e.



Capitolul 5

Atacuri Cleptogra�ce

Deoarece din ce în ce mai multe µ ri solicit  persoanelor �zice ³i furnizorilor s  predea

parolele ³i cheile de decriptare [22], am putea observa o cre³tere a utiliz rii canalelor

subliminale. Canalele subliminale sunt canale secundare de comunicare ascunse în in-

teriorul unui canal de comunicare potenµial compromis. Conceptul a fost introdus de

Simmons [226, 227, 228] ca soluµie la problema prizonierilor. Problema prizonierilor este

urm toarea: Alice ³i Bob sunt închi³i ³i doresc s  comunice con�denµial ³i nedetectaµi

de gardianul lor Walter care le impune s  citeasc  toate comunic rile lor. Reµineµi c 

Alice ³i Bob pot schimba o cheie secret  înainte de a � încarceraµi.

Modelele clasice de securitate presupun c  algoritmii criptogra�ci dintr-un dispozitiv

sunt implementaµi corect ³i conform speci�caµiilor tehnice. Din p cate, în lumea real ,

utilizatorii au un control redus asupra criteriilor de proiectare sau asupra implemen-

t rii unui modul de securitate. Când folose³te un dispozitiv hardware, de exemplu un

smartcard, utilizatorul presupune implicit c  produc torul este onest ³i c  acesta con-

struie³te dispozitivele conform speci�caµiilor furnizate. Ideea unui produc tor maliµios

care deviaz  de la speci�caµiile dispozitivului sau încorporeaz  un backdoor într-o im-

plementare a fost sugerat  mai întâi de Young ³i Yung [261, 262]. Pentru a demonstra

fezabilitatea conceptului, au dezvoltat atacurile de tip secretly embedded trapdoor with

universal protection (SETUP). Aceste atacuri combin  canale subliminale ³i criptogra�a

cu cheie public  pentru a recupera în mod neautorizat cheia privat  a unui utilizator sau

un mesaj. Young ³i Yung au presupus un mediu de tip black-box1, menµionând în acela³i

timp existenµa altor scenarii. Menµion m c  distribuµiile de intrare ³i ie³ire ale unui dis-

pozitiv cu un mecanism SETUP nu ar trebui s  se disting  de distribuµia obi³nuit . Cu

1Un black-box este un dispozitiv, proces sau sistem, ale c rui intr ri ³i ie³iri sunt cunoscute, dar
structura sa intern  sau funcµionarea sa nu sunt cunoscute sau accesibile utilizatorului (e.g. dispozitive
tamper proof).

19



Atacuri Cleptogra�ce 20

toate acestea, dac  dispozitivul este reverse engineered, mecanismul implementat poate

� detectat.

De³i atacurile de tip SETUP au fost considerate impractice de unii criptogra�, eveni-

mentele recente [36, 205] sugereaz  altfel. În consecinµ , acest domeniu de cercetare pare

s  � fost revitalizat [32, 45, 94, 214]. În [47], atacurile de tip SETUP implementate

în scheme de criptare simetrice sunt denumite atacuri de substituµie algoritmic  (ASA).

Autorii [47] subliniaz  faptul c  gradul ridicat al complexit µii software-ului open-source

(e.g. OpenSSL) ³i num rul redus de experµi care le revizuiesc fac ASA-urile plauzibile

nu numai în modelul black-box. ASA-urile în cazul simetric sunt studiate în continuare

în [45, 88] ³i, în cazul funcµiilor hash, în [28]. O leg tur  între steganogra�a cu chei

simetrice ³i ASA poate � g sit  în [53].

Un exemplu practic de recuperare neautorizat  a cheiilor unui utilizator este generatorul

Dual-EC, un generator de numere pseudo-aleatoare sigur din punct de vedere criptogra�c

standardizat de NIST. Documentele interne NSA dezv luite de Edward Snowden [36, 205]

indicau un backdoor încorporat în generatorul Dual-EC. Dup  cum sa menµionat în [54],

utilizarea generatorului Dual-EC faciliteaz  o terµ  parte s  recupereze cheia privat  a

unui utilizator. Un astfel de atac este o aplicaµie natural  a atacurilor prezentate de

Young ³i Yung. Câteva exemple de atacuri SETUP din lumea real  pot � g site în

[70, 69]. Bazându-se pe lucr rile anterioare [250] ³i in�uenµate de incidentul Dual-EC,

[94, 89] ofer  cititorilor un cadru formal al generatoarelor de numere pseudo-aleatoare

(PRNG).

Un model mai general intitulat subversion attack este luat în considerare în [32]. Acest

model include atacurile SETUP ³i ASA-uri, dar sunt incluse ³i atacuri generice de tip

malware ³i viru³ii. Autorii ofer  scheme de semn turi rezistente la subversiune în mod-

elul propus. Munca lor este extins  în continuare în [214, 215], unde sunt furnizate soluµii

rezistente la subversiune pentru funcµii one-way, scheme de semn turi ³i PRNG-uri. În

[214], autorii subliniaz  c  modelul din [32] presupune c  parametrii sistemului sunt gen-

eraµi corect (dar acest lucru nu este întotdeauna adev rat). În cazul logaritmului discret,

exemple de algoritmi pentru generarea numerelor prime cu backdoor-uri incorporate pot

� g site în [126, 110].

O metod  diferit  pentru protejarea utilizatorilor împotriva atacurilor de subversiune

sunt cryptographic reverse �rewalls (RF). RF reprezint  dispozitive externe de încredere

care sanitizeaz  ie³irile aparatelor infectate. Conceptul a fost introdus în [184, 96]. Un

RF pentru schemele de semn turi este furnizat în [32].
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5.1 Atacuri Cleptogra�ce Partajate

În aceast  secµiune, extindem atacurile SETUP introduse Young ³i Yung asupra sem-

n turilor digitale. Introducem primul mecanism SETUP care recupereaz  cheia secret 

a unui utilizator, numai dac  p rµile maliµioase decid s  fac  acest lucru. Presupunem

c  schemele de semn turi sunt implementate într-un black-box echipat cu o memorie

volatil , ³tears  ori de câte ori cineva încearc  s  o acceseze.

În cele ce urmeaz  oferim câteva exemple în care poate � util  o semn tur  cleptogra�c 

partajat .

Deoarece documentele semnate digital sunt la fel din punct de vedere legal ca semn -

turile pe hârtie, dac  un destinatar prime³te un document semnat de A el va acµiona

conform instrucµiunilor lui A. G sirea cheii private a lui A poate ajuta o agenµie de

aplicare a legii s  colecteze informaµii suplimentare despre A ³i anturajul s u. Pentru a

proteja cet µenii de abuzuri, un mandat trebuie emis de o comisie juridic  înainte de a

începe supravegherea. Pentru a ajuta comisia ³i pentru a preveni abuzul, produc torul

dispozitivului A poate implementa un mecanism SETUP partajat ` din n. Astfel, cheia

A poate � recuperat  numai dac  exist  un cvorum în favoarea emiterii mandatului.

Monedele digitale (e.g. Bitcoin) au devenit o alternativ  popular  la monedele �zice.

Tranzacµiile între utilizatori se bazeaz  pe semn turi digitale. Când se efectueaz  o tran-

zacµie, cheia public  a destinatarului este strâns legat  de banii transferaµi. Numai pro-

prietarul cheii secrete poate cheltui banii. Pentru a-³i proteja cheile secrete, utilizatorul

poate alege s  le stocheze într-un dispozitiv tamper proof, numit portofel hardware. S 

presupunem c  un grup de entit µi maliµioase reu³e³te s  infecteze unele portofele hard-

ware ³i implementeaz  un mecanism SETUP partajat ` din n. Când ` membrii decid,

ei pot transfera banii din portofelele infectate f r  ³tirea proprietarului. Dac  ` ´ 1

p rµi sunt arestate, mecanismul r mâne nedetectabil atât timp cât dispozitivele nu sunt

reverse engineered.

În conformitate cu lucr rile iniµiale, demonstr m c  mecanismele SETUP partajate nu se

pot distinge computaµional de semn turile obi³nuite. În funcµie de semn tura infectat ,

obµinem securitate în modelul standard sau random oracle (ROM). Pentru obµine acest

lucru, folosim o schem  de criptare cu cheii publice (introdus  în Secµiunea 3.5.2) ³i

schema de partajare a secretelor introdus  de Shamir [221]. Demonstraµiile de securitate

în ROM sunt u³or de dedus din demonstraµiile standard de securitate furnizate în acest 

secµiune. Astfel, acestea sunt omise.
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5.2 Metode Cliptogra�ce Generice

Modelul iniµial propus de Young ³i Yung este modelul black-box. Pentru scopurile noas-

tre, acest model este su�cient, deoarece protocoalele de tip zero-knowledge pe care

le atac m au fost concepute pentru smartcard-uri. O proprietate important  este c 

smartcard-urile infectate ar trebui s  aib  intr ri ³i ie³iri indistingibile de smartcard-

urile obi³nuite. Cu toate acestea, dac  smartcard-ul este reverse engineered, mecanismul

implementat poate � detectat.

Exist  dou  metode pentru a încorpora backdoor-uri într-un sistem: �e prin generarea

unor parametri publici speciali (SPP), �e prin infectarea numerele aleatorii (IRN) uti-

lizate de sistem. În cazul sistemelor bazate pe logaritmul discret, SPP ³i IRN au fost

studiate în [261, 262, 263, 264, 126, 110]. În cazul sistemelor bazate pe factorizare am

g sit SPP [83, 261, 262, 265, 264] ³i nu IRN.

Folosind acela³i nivel de abstractizare ca în [176], ar t m cum un atacator (numit

Mallory) poate introduce un backdoor în protocolul UZK ³i poate extrage secretul lui

Peggy. Când este instanµiat, acest atac ofer  o nou  perspectiv  asupra atacurilor

SETUP. În special, oferim primul atac IRN asupra unui sistem bazat pe factorizare ³i

primul atac asupra sistemelor construite cu ajutorul reprezent rilor bazate pe radacini de

ordinul e. De asemenea, oferim cititorului noi instanµieri ale protocolului uni�cat al lui

Maurer: protocolul Girault, o nou protocol de tip proof of knowledge pentru reprezent ri

bazate pe logaritmul discret în Z˚
n ³i un protocol bazat pe radacini de ordinul e.

Al doilea atac SETUP pe care îl introducem este o generalizare a atacului introdus de

Young ³i Yung. Când este instanµiat cu protocolul Schnorr, obµinem rezultatele acestora.

De asemenea, oferim alte exemple nemenµionate de Young ³i Yung.

5.3 Abonamente Cleptogra�ce

Unul dintre modelele clasice de afaceri pentru atacurile cleptogra�ce este urm torul: un

client2 C pl te³te în avans un produc tor M , care ulterior va implementa un anumit

backdoor într-un dispozitiv tamper proof ³i va livra dispozitivul respectiv unei victime.

Acest model ofer  produc torul un avantaj, deoarece acesta poate taxa clientul f r  a

implementa backdoor-ul solicitat. Deoarece aceast  tranzacµie este ilegal , clientul nu

poate depune plângere ³i nu î³i poate recupera legal banii. Astfel, acest lucru ar putea

speria unii dintre potenµialii clienµi.

2prin de�niµie o entitate maliµioas 
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Un alt model clasic este urm torul: un client pl te³te în avans produc torului jum tate

din bani ³i restul dup  ce a veri�cat corectitudinea backdoor-ului. Dac  produc torul nu

ia anumite m suri de precauµie, atunci clientul este în avantaj. De exemplu, C veri�c 

corectitudinea backdoor-ului, dar nu mai pl tea³te a doua tran³ . Acest lucru poate

� u³or evitat dac  o metod  de dezactivare a backdoor-ului este implementat  in M3.

O posibil  strategie de dezactivare este ca M s  trimit  c tre D un input special care

instruie³te dispozitivul s  ³tearg  toate probele incriminatoare. O abordare similar  este

utilizat  în [88, 109] pentru a declan³a backdoor-urile.

Ambele abord ri clasice prezint  un risc inerent pentru produc tor: clientul poate dovedi

cu u³urinµ  c M a implementat în D un backdoor �e prin decriptarea tuturor mesajelor

trimise prin dispozitivul respectiv, �e prin dezv luirea cheilor private stocate înD. Astfel,

pentru a produce pro�t în po�da riscurilor, produc torul trebuie s  îi perceap  lui C o

tax  mare de încorporare. Acest lucru va speria cu siguranµ  anumiµi clienµi constrân³i de

resurse (i.e. întreprinderi mici care nu au resursele unei mari corporaµii). Pentru a rezolva

aceast  problem , introducem un model bazat pe abonamente adecvat algoritmului de

criptare ElGamal.

Modelul nostru se inspir  din serviciile de streaming oferite de companii precum Net�ix

[6], Amazon [7] ³i HBO [8]. Aceste companii ofer  acces la conµinutul de streaming

în schimbul unei pl µi lunare. În cazul nostru, un client pl te³te pentru un backdoor

care îi ofer  acces la un num r limitat de mesaje private. Ulterior, clientul trebuie s 

î³i reînnoiasc  abonamentul. Acest lucru echilibreaz  pro�tul ³i factorii de risc pentru

produc tor4 ³i, în consecinµ , M poate reduce taxele de încorporare. R mâne totu³i

un risc: nu exist  garanµii de livrare a produselor pentru clienµi. Dar acest lucru este

minimizat într-un model bazat pe abonament, deoarece obiectivul produc torului este

de a menµine clienµii mulµumiµi, astfel încât ace³tia s  î³i reînnoiasc  abonamentul5.

În comparaµie cu modelele clasice, modelul nostru propus are o problem  diferit  care tre-

buie abordat . Clienµii doresc acces la serviciile lor imediat ce pl tesc. Dar, tranzacµiile

ilegale folosesc în cea mai mare parte criptomonede [75], iar timpul mediu de con�rmare

pentru acest tip de tranzacµii este mare în unele cazuri (i.e. pentru Bitcoin, dureaz  în

medie o or  pentru a con�rma o tranzacµie [2]). Astfel, pentru a oferi produc torului

su�cient timp pentru a dezactiva backdoor-ul6 dac  tranzacµia nu este valid , folosim un

mecanism similar cu time-lock puzzles [213].

3La fel ca în modelul anterior, tranzacµia este ilegal  ³i, prin urmare, M nu poate lua m suri legale
împotriva lui C.

4M este expus doar pentru o perioad  limitat  de timp
5În³elarea unui client va aduce lui M o sum  mic  de venituri.
6prin intermediul unor mecanisme speciale
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Reµineµi c  contram surile cleptogra�ce generice [214, 215, 135] pot proteja utilizatorii

dispozitivului tamper-proof împotriva mecanismelor propuse. Din p cate, cu excepµia

cazului în care utilizatorii solicit  în mod explicit implementarea acestor mijloace de

ap rare, produc torul nu este obligat s  le implementeze. Astfel, M este liber s  imple-

menteze orice mecanism cleptogra�c.

5.4 Canale Hash

Majoritatea canalelor subliminale sau a atacurilor de tip SETUP folosesc numere aleatorii

pentru a transmite informat, ii nedetectate. În consecint, , toate contram surile propuse

se concentreaz  pe igienizarea numerelor aleatorii utilizate de un sistem. În cazul semn -

turilor digitale, o metod  diferit , dar laborioas  pentru inserarea unui canal subliminal

într-un sistem este prezentat  în [256]. În loc s  foloseasc  numerele aleatoare ca purt -

tori de informat, ie, Alice foloses,te hash-ul mesajului pentru a transmite mesajul pentru

Bob. Pentru a realiza acest lucru, Alice face mici modi�c ri la mesaj pân  când hash-ul

are propriet t, ile dorite. Menµion m c  metoda prezentat  în [256] ocoles,te toate con-

tram surile ment, ionate pân  acum.

Aceast  sect, iune studiaz  o metod  generic  care permite prizonierilor s  comunice prin

semn turile electronice protejate împotriva canalelor subliminale g site în [214, 215, 73,

135, 32, 57]. Pentru a ne atinge obiectivul, lucr m într-un scenariu în care tuturor

mesajelor li se aplic  un timestamp înaintea semn rii. Ret, inet, i c  nu înc lc m niciuna

dintre ipotezele f cute de propunerile anti-subversiune. Aceast  secµiune este motivat 

de faptul c  majoritatea utilizatorilor nu veri�c  a�rmat, iile f cute de produc tori7. Mai

mult, utilizatorii nu s,tiu adesea care ar trebui s  �e output-urile unui dispozitiv [163]. Un

incident notabil în care utilizatorii care nu s,tiau output-urile corecte s, i au avut încredere

în dezvoltatori este incidentul Debian [50].

7Produc torii ar putea implementa semn turi anti-subversiune doar în scopuri de marketing, în timp
ce continu  s  infecteze unele dintre dispozitivele produse.



Capitolul 6

Generatoare de Numere

(Pseudo-)Aleatoare

Unul dintre elementele esenµiale ale criptogra�ei sunt generatoarele de numere aleatoare.

În special, pentru asigurarea con�denµialit µii sau autenticit µii este vital ca cheile crip-

togra�ce s  �e generate aleatoriu. În plus, majoritatea algoritmilor criptogra�ci sunt

randomizaµi.

Generarea numerelor aleatoare prin intermediul proceselor �zice este de obicei consuma-

toare de timp ³i costisitoare, astfel în practic  majoritatea aplicaµiilor folosesc generatoare

de numere pseudo-aleatoare. Un astfel de generator este un algoritm determinist care

prime³te ca input un seed aleatoriu de dimensiuni reduse ³i genereaz  o secvenµ  de biµi

mult mai lung . Nu toate PRNG-urile sunt potrivite pentru aplicaµii criptogra�ce. Un

astfel de exemplu este generatorul folosit de Adobe Flash Player. Unele dintre cerinµele

de baz  ale securit µii PRNG-urilor sunt: s  nu poat  � distins de un RNG real ³i s  nu

se poat  recupera starea sa intern  pornind de la output-ul s u. În prima parte a acestui

capitol descriem un algoritm de recuperare a seed-ului pentru Flash Player PRNG.

O metod  popular  pentru generarea cheilor criptogra�ce sau a altor input-uri aleatorii

este de a avea un pool de entropie care acumuleaz  date dintr-o surs  �zic  de zgomot ³i

un PRNG care î³i updateaz  periodic starea intern  din pool ³i produce date cu o rat 

constant . Pentru a asigura o funcµionare corect , înainte de a ad uga date la pool-ul

de entropie, acestea se testeaz  statistic. În a doua parte a acestui capitol vom studia

o posibil  arhitectur  pentru ad ugarea datelor în pool. Mai precis, oferim cititorului

rezultate experimentale ³i un model teoretic pentru arhitectura propus .

25
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6.1 Flash Player PRNG

Compilatoarele JIT (e.g. JavaScript s, i ActionScript) translateaz  codul surs  sau bytecode-

ul în cod mas, in  la runtime pentru o execut, ie mai rapid . Datorit  faptului c  scopul

compilatoarelor JIT este de a produce date executabile, acestea sunt în mod normal

ignorate de mecanismele de tip data execution prevention (DEP1) . Astfel, o vulnerabil-

itate într-un compilator JIT ar putea duce la un exploit nedetectabil de c tre DEP. Un

astfel de atac, numit JIT spraying, a fost propus în [56]. Prin coruperea motorului Ac-

tionScript JIT, Blazakis arat  cum pot � scrise instrucµiuni de tip shellcode în memoria

executabil , astfel ocolind mecanismul DEP. Informat, ia cheie este c  compilatorul JIT

este previzibil s, i trebuie s  copieze unele constante în memoria executabil . Prin urmare,

aceste constante pot codi�ca instruct, iuni mici s, i apoi pot controla �uxul c tre locat, ia

urm toarei constante.

Pentru a ap ra sistemele împotriva atacurilor de tip JIT spraying, Adobe foloses,te o

tehnic  numit  constant blinding. Aceast  metod  împiedic  un atacator s  îs, i încarce

instruct, iunile în constante s, i astfel blocheaz  rularea scriptului s u maliµios. Ideea de

la baza constant blinding-ului este de a evita stocarea constantelor în memorie în forma

lor original . În schimb, acestea sunt mai întâi mascate cu un cookie secret generat

aleatoriu s, i apoi stocate în memorie. Dac  cookie-ul secret este generat prin intermediul

unei PRNG slab criptogra�c2, atacatorul îs, i recap t  capacitatea de a injecta instruct, iuni

maliµioase.

În loc s  foloseasc  un PRNG demonstrat sigur, designerii Flash Player au încercat s 

îs, i proiecteze propriul PRNG. Din p cate, în [253, 1] se arat  c  designul generatorului

este defectuos. În [1] este implementat un atac de tip fort,  brut , în timp ce în [253] este

prezentat un atac de tip fort,  brut  mai e�cient. Aceste rezultate au fost raportate c tre

Adobe sub codul CVE-2017-3000 [21], iar vulnerabilitatea a fost reparat  în versiunea

25.0.0.127.

În aceast  sect, iune, îmbun t µim atacul prezentat în [253] de la o complexitate de timp

de Op221q la una de Op211q. De asemenea, ar t m c , indiferent de parametrii utilizat, i

de PRNG, defectul r mâne. Mai precis ar t m c  pentru orice parametru cel mai slab

atac de tip fort,  brut  necesit  Op221q operat, iuni. În [253] autorii nu prezint  algoritmul

complet pentru inversarea PRNG-ului, în timp ce în [1] am g sit algoritmul complet, dar

acesta nu a fost optimizat. Pentru completitudine, în Anexa K prezent m s, i o versiune

optimizat  a algoritmului complet. Ret, inet, i c  în aceast  sect, iune ne concentr m doar

1Mecanismul DEP efectueaz  veri�c ri suplimentare asupra memoriei pentru a preveni rularea in-
strucµiunilor maliµioase în cadrul sistemului.

2i.e. seed-ul utilizat pentru a genera cookie-ul poate � recuperat într-un timp rezonabil
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pe Flash Player PRNG. Pentru mai multe detalii despre atacurile de tip JIT spraying s, i

constant blinding, cititorul poate consulta [33, 56, 212, 253].

6.2 Ampli�catoare de Bias

În [264] autorii propun un mecanism interesant care estompeaz  linia dintre ceea ce

constituie un troian ³i ceea ce nu. Pentru a le detecta mecanismul, un program trebuie

s  fac  o diferenµ  cumva între un generator de numere aleatoare (RNG) instabil în mod

natural ³i unul instabil arti�cial (obµinut prin intermediul unor transform ri matematice).

Din câte ³tim, [264] este singura lucrare anterioar  care discut  acest subiect.

Mai exact, în [264] este descris un �ltru digital. De obicei, �ltrele digitale sunt aplicate

RNG-urilor pentru a corecta bias-urile deja existente3, dar acest �ltru are un scop opus.

Când este aplicat unor biµi distribuiµi uniform, �ltrul este benign. Pe de alt  parte, dac 

este aplicat unor biµi cu un anumit bias, �ltrul ampli�c  acest bias. Astfel, agravând

propriet µile negative ale RNG-ului.

În aceast  secµiune extindem �ltrul din [264]4, prezent m o nou  clas  de �ltre ³i discu-

tam câteva noi aplicaµii posibile. Atunci când proiectam un ampli�cator de bias, trebuie

s  respectam câteva reguli. Prima spune c , dac  biµii de intrare sunt uniform distribuiµi

sau au bias-ul maxim (i.e. probabilitatea de a obµine 1 este �e 0, �e 1) �ltrul trebuie

s  menµin  bias-ul iniµial. Pentru biµii uniform distribuiµi, aceast  regul  ascunde ex-

istenµa ampli�catoarelor, atâta timp cât sursa de zgomot funcµioneaz  în conformitate

cu parametrii de proiectare iniµiali. Pentru bias maxim, regula este una funcµional .

Deoarece RNG-ul este deja complet stricat, schimbarea bias-ului nu are sens (din punct

de vedere al proiect rii). A doua regul  a�rm  c  �ltrul ar trebui s  ampli�ce bias-ul

în direcµia în care este deja. Aceast  regul  îl ajut  pe proiectant s  ampli�ce bias-ul

într-un mod mai u³or.

Principala aplicaµie pe care o propunem pentru aceste �ltre este testarea RNG-urilor

(e.g. îmbun t µirea testele de tip health implementate într-un RNG). Standardele re-

cente [158, 249] necesit  ca un RNG s  poat  detecta posibilele defecµiunile ³i o astfel de

metod  pentru detectarea timpurie poate � aplicarea unui ampli�cator ³i apoi efectuarea

unor teste statistice de tip lightweigh5. Pe baza rezultatelor obµinute în Secµiunile 6.2.2

³i 6.2.3, introducem o arhitectur  generic  pentru implementarea testelor de tip health

în Secµiunea 6.2.4.1. Mai precis, aplicând un test de tip lightweight pe biµii ampli�caµi,

3Se numesc extractoare de numere aleatoare [95].
4Filtrul prezentat în [264] corespunde ampli�catorului de tip greedy cu parametrul n “ 3 descris în

Secµiunea 6.2.2 .
5de exemplu testele descrise în [134]
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arhitectura poate detecta abateri de la distribuµia uniform . Pentru a valida arhitectura

noastr , am efectuat mai întâi o serie de experimente pe RNG-uri care genereaz  biµi

uniformi independenµi ³i identic distribuiµi. Ar t m, de asemenea, c  arhitectura noas-

tr  poate detecta abaterea de la parametrii iniµiali ai sursei u.i.i.d. În Secµiunea 6.2.5

extindem rezultatele preliminare la sursele de zgomot care au o distribuµie Bernoulli ³i

ar t m c  arhitectura poate detecta, începând din faza de proiectare, sursele grav de-

viate. Pentru a ne susµine rezultatele, dezvolt m un model teoretic ³i oferim cititorului

simul ri bazate pe modelul nostru. Menµion m c  modelul nostru teoretic explic , de

asemenea, de ce arhitectura noastr  poate detecta abaterile de la parametrii iniµiali.

Datorit  evenimentelor recente [36, 205, 50, 69] RNG-urile au fost supuse examin rilor

publice. Astfel, întrebarea ce tip de mecanisme pot � puse în aplicare de c tre o terµ 

parte maliµioas  pentru a sl bi sau destabiliza un sistem devine natural . Filtrele de

ampli�care sunt un posibil mod în care se poate realiza acest lucru. Pe baza mecanismelor

de detectare a defecµiunilor propuse în Secµiunea 6.2.4.1, ar t m, de exemplu, modul în

care un produc tor poate manipula arhitectura pentru a deveni maliµioas .



Capitolul 7

Criptogra�e Recreaµional 

În acest capitol analiz m securitatea unei serii de probleme care pot � v zute ca jocuri

abstracte. Motivaµia noastr  principal  pentru studierea unor astfel de protocoale este

utilitatea lor pedagogic . Menµion m c  nu suntem con³tienµi de nicio aplicaµie re-

al  de orice fel. Mai precis, aceste probleme se încadreaz  în categoria �criptogra�ei

recreaµionale�. De³i recreaµionale, aceste protocoale pot oferi informaµii ³i tehnici intere-

sante care pot � utile pentru înµelegerea conceptelor de baz  pe care se bazeaz  aceste

protocoale.

Criptogra�a �zic  [130, 44, 191, 218] folose³te propriet µile �zice ale sistemelor pen-

tru criptarea ³i/sau schimbul de informaµii (i.e. f r  a utiliza funcµii unidirecµionale).

De³i sunt un instrument didactic foarte interesant, se poate demonstra c  unele dintre

metodele propuse nu sunt sigure în practic . Astfel, scopul nostru este de a ataca astfel

de protocoale �zice folosind metode similare tehnicilor de tip side-channel.

Pe lâng  utilitatea pedagogic  evident , credem c  unele dintre schemele abordate în

capitolul actual pot � utilizate cu succes pentru introducerea conceptelor corespunz toare

altor domenii. Oferim cititorului astfel de exemple în urm toarele secµiuni.

De³i unii autori recunosc c  protocoalele lor propuse sunt utile doar pentru a se juca cu

copiii sau pentru a introduce noi concepte publicului non-tehnic, autorii articolelor [129,

130, 128, 225] susµin c  schemele lor pot � implementate în siguranµ  în mod real. În [81],

Courtois atac  unul dintre protocoalele propuse în [129], dar autorii contest  rezultatele

sale în [130]. Am efectuat în mod independent o simulare a atacului ³i rezultatele noastre

con�rm  a�rmaµia lui Courtois.

29
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