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3.1 Primitive PUF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
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Prefat, ă

Scopul tezei

Această teză este axată pe studiul securităt,ii s, i confident,ialităt,ii în domeniul RFID dintr-

o perspectivă criptografică. Principalul element de studiu în acest domeniu de cercetare

este protocolul de comunicare dintre cititor s, i tag. Pentru realizarea unui astfel de studiu,

este nevoie de un model care să ofere definit,ii riguroase pentru securitate s, i confident,ialitate

s, i pentru capabilităt,ile adversarului. Modelul ajută cercetătorii să proiecteze protocoale s, i

să producă demonstrat,ii formale de securitate care pot fi verificate cu us, urint, ă s, i sunt de

preferat analizei de tip ad-hoc. Probabil cel mai complet s, i matur model pentru RFID este

modelul lui Vaudenay [30, 37]. În acest model, adversarul poate să creeze tag-uri (atât le-

gitime, cât s, i nelegitime), să intercepteze s, i să falsifice mesaje s, i, în funct,ie de capabilităt,ile

sale, să corupă tag-uri s, i să afle rezultatul unei sesiuni de autentificare. Modelul lui Vau-

denay clasifică adversarii în opt categorii care, la rândul lor, dau nas, tere la opt clase de

confident,ialitate corespunzătoare. Clasa confident,ialitate distructivă cuprinde protocoale

care asigură confident,ialitatea împotriva adversarilor care pot afla dacă o sesiune de aut-

entificare este reus, ită s, i care pot corupe tag-urile pentru a obt,ine starea lor internă. Singura

restrict,ie pentru acest tip de adversar este că un tag este considerat distrus după ce a fost

corupt.

Principalul scop al acestei teze este realizarea unui studiu asupra confident,ialităt,ii distructive

în modelul lui Vaudenay. Vom explora modalităt,ile prin care se poate obt,ine confident,ialitatea
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Prefat, ă

distructivă s, i vom evident,ia caracteristicile modelului care pot afecta considerabil nivelul de

confident,ialitate pe care îl poate atinge un protocol. O astfel de caracteristică este distinct,ia

dintre corupere s, i corupere cu obt,inerea stării temporare (în a doua situat,ie adversarul obt,ine

nu doar starea persistentă, ci s, i starea temporară rezultată din calculul intern al tag-ului). În

acest sens, vom descrie atacuri împotriva protocoalelor s, i solut,iilor existente pentru obt,inerea

confident,ialităt,ii distructive în contextul în care adversarul poate obt,ine starea temporară.

Pentru fiecare schemă RFID pe care o propunem în această teză vom prezenta demonstrat,ii

detaliate de securitate s, i confident,ialitate. Sperăm că aceste demonstrat,ii vor contribui la

evolut,ia domeniului s, i la o mai bună înt,elegere a modelului s, i a complexităt,ii proiectării

protocoalelor RFID.

Contribut, ii

Principalele contribut,ii ale acestei tezei sunt următoarele:

1. Propunem primul protocol de autentificare mutuală cu demonstrat,ii complete care

atinge nivelul de confident,ialitate distructivă în modelul lui Vaudenay [17] (preprint

[18]) - Capitolul 3.

2. Definim variabilele temporare s, i rolul pe care acestea îl joacă în obt,inerea confident,ialităt,ii

în condit,iile obt,inerii stării temporare [17, 35] - Capitolul 4.

3. Propunem o metodă generală de atingere a confident,ialităt,ii în condit,iile în care se

obt,ine starea temporară, prin protejarea variabilelor temporare care transportă informat,ie

între pas, ii protocolului [35] - Capitolul 4.

4. Propunem două protocoale RFID, proiectate în conformitate cu abordarea cititorul

primul, care ating confident,ialitate distructivă cu obt,inerea stării temporare prin evitarea

utilizării variabilelor temporare [36, 38, 39] (preprint [8]) - Capitolul 5.
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Prefat, ă

5. Extindem modelul lui Vaudenay pentru a permite analiza protocoalelor RFID cu identi-

ficator constant de tag s, i proiectăm un protocol care obt,ine confident,ialitate distructivă

în modelul extins [19] (preprint [20]) - Capitolul 6.

6. Extindem modelul lui Vaudenay pentru a permite analiza schemelor RFID de tip of-

fline s, i introducem o nouă not,iune de confident,ialitate numită confident,ialitate offline.

Propunem o schemă RFID care obt,ine confident,ialitate distructivă s, i confident,ialitate

offline [16] - Capitolul 7.

Structură

Structura tezei este axată pe studiul not,iunii de confident,ialitate distructivă din modelul de

securitate s, i confident,ialitate al lui Vaudenay. Această sect,iune detaliază planul tezei.

Capitolul 1 prezintă domeniul RFID s, i not,iunile de securitate s, i confident,ialitate. Intro-

ducem mai întâi tehnologia RFID concentrându-ne pe scopul, beneficiile s, i componentele

sale principale. De asemenea, este prezentată o scurtă evolut,ie istorică a RFID. În contin-

uare, descriem abordarea criptografică asupra securităt,ii s, i confident,ialităt,ii RFID, împre-

ună cu o scurtă prezentare a ceea ce reprezintă un model de securitate s, i confident,ialitate

s, i a necesităt,ii acestuia. Introducem apoi primitivele PUF, o nouă tehnologie care com-

pletează RFID. Capitolul se încheie cu considerente de proiectare pentru protocoalele RFID,

în ceea ce prives, te utilizarea generatoarelor de numere aleatorii, a primitivelor criptografice

s, i a timpilor de identificare din partea cititorului.

Capitolul 2 este axat în jurul modelului de securitate s, i confident,ialitate folosit în teză, s, i

anume modelul lui Vaudenay. Capitolul prezintă definit,ii generale s, i specifice sistemelor

RFID, care sunt utilizate în restul tezei. Modelul de adversar al lui Vaudenay este prezen-

tat în continuare, împreună cu definit,iile de securitate s, i confident,ialitate s, i experimentele

de securitate ale acestora. În continuare, prezentăm principalele rezultate de imposibilitate
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Prefat, ă

pentru model s, i apoi realizăm o analiză a modelului din perspectiva caracterizării black-

box/gray-box/white-box. Încheiem acest capitol cu o descriere generală a modului în care

sunt construite demonstrat,iile în model s, i cu câteva remarci metodologice.

Capitolul 3 explorează not,iunea de confident,ialitate distructivă. În primul rând, discutăm pe

larg despre tehnologia PUF, concentrându-ne pe implicat,iile acesteia pentru confident,ialitatea

distructivă s, i formalismul pe care îl utilizăm. În continuare, prezentăm primul protocol

proiectat pentru a obt,ine confident,ialitate distructivă în scenariul de autentificare unilaterală.

În continuare vom extinde această construct,ie pentru a obt,ine confident,ialitate distructivă îm-

preună cu autentificarea mutuală. Solut,ia pe care o propunem se bazează pe primitive PUF s, i

foloses, te o funct,ie PRF ca primitivă criptografică principală. Pentru protocol sunt realizate

demonstrat,ii detaliate de securitate s, i confident,ialitate.

Capitolul 4 abordează problema realizării confident,ialităt,ii împotriva adversarilor care pot

obt,ine, prin corupere, atât starea persistentă, cât s, i starea temporară a unui tag. În primul

rând, prezentăm un rezultat de imposibilitate care afirmă că, în absent,a PUF-urilor, confiden-

t,ialitatea mai mare de nivelul slab nu poate fi realizată în cazul coruperii cu TSD. Discutăm

acest rezultat s, i introducem conceptul de variabile temporare, precum s, i modul în care poate

fi modelată coruperea cu TSD. Sunt descrise două atacuri împotriva schemelor care uti-

lizează tehnica de protect,ie dublă cu PUF împotriva adversarilor care pot obt,ine variabile

temporare din memoria volatilă a tag-urilor. În continuare, introducem o solut,ie generală,

numită protect,ie cu PUF, care poate fi utilizată pentru a îmbunătăt,i protocoalele care obt,in

confident,ialitate în modelul lui Vaudenay pentru a atinge acelas, i nivel de confident,ialitate în

modelul lui Vaudenay cu TSD. Rezultatul este însot,it de o demonstrat,ie detaliată. La final,

solut,ia este aplicată pe două protocoale.

Capitolul 5 se ocupă de ordinea de autentificare în protocoalele RFID, tag-ul primul sau

cititorul primul. După ce discutăm despre implicat,iile fiecărei abordări, proiectăm două pro-

tocoale care obt,in confident,ialitate distructivă în modelul lui Vaudenay cu TSD, utilizând

abordarea cititorul primul s, i evitând utilizarea variabilelor temporare între pas, ii din protocol.

Primul protocol utilizează un PUF s, i un PRF, în timp ce al doilea utilizează o schemă SKE
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Prefat, ă

împreună cu un PUF. Ambele protocoale sunt mai eficiente, deoarece nu folosesc generatoare

de numere aleatorii pe tag. Prezentăm demonstrat,ii detaliate de securitate s, i confident,ialitate

pentru aceste protocoale.

Capitolul 6 este adresat clasei de protocoale de autentificare cu identificator constant de tag.

În primul rând, presentăm un rezultat general care demonstrează că această clasă de proto-

coale nu poate atinge niciun nivel de confident,ialitate în modelul lui Vaudenay. Analizăm s, i

demonstrăm că modelul Refresh [26], propus pentru analiza acestor protocoale, este limitat

la scheme cu autentificare unilaterală. De asemenea, construim un atac împotriva schemei

LAST, care însot,es, te acest model, prin care demonstrăm că schema este nesigură. Continuăm

apoi cu transformarea modelului lui Vaudenay pentru a permite studiul acestor protocoale.

În final, propunem o schemă RFID care obt,ine confident,ialitate distructivă în acest model.

Capitolul 7 se concentrează pe o altă clasă de protocoale care nu pot fi analizate în modelul lui

Vaudenay, s, i anume scheme RFID care permit cititoare multiple în sistem (adică scheme of-

fline). După prezentarea acestor scheme, discutăm propuneri de modele de confident,ialitate

pentru analiza formală a acestor scheme. Demonstrăm că o astfel de propunere pentru mod-

elul lui Vaudenay, privacy+, nu este adaptată la confident,ialitatea bazată pe blinder a mod-

elului. Propunem o formulare alternativă denumită confident,ialitate offline, care se utilizează

ca o analiză suplimentară fat, ă de securitate s, i confident,ialitate. În cele din urmă, propunem o

schemă RFID care obt,ine confident,ialitate distructivă s, i confident,ialitate offline s, i construim

demonstrat,iile de securitate s, i confident,ialitate aferente schemei.

Capitolul 8 prezintă principalele concluzii care pot fi extrase din această teză s, i rezumă prin-

cipalele rezultate care au reies, it din această lucrare.

vii



Capitolul 1

Introducere

1.1 Radio Frequency Identification

Ca tehnologie, Radio Frequency Identification (RFID) furnizează identificarea de la distant, ă

a bunurilor s, i a persoanelor. Pas, apoartele (sau alte tipuri de documente de identificare), trans-

portul public, controlul accesului, logistica lant,ului de aprovizionare sau îngrijirea medicală,

sunt domenii care beneficiază deja de tehnologia RFID sau ar putea fi îmbunătăt,ite dramatic

prin utilizarea acesteia. Câteva dintre avantajele sistemelor RFID fat, ă de alte tehnologii ID

concurente (cod de bare, OCR, carduri inteligente) sunt rata ridicată de transfer de date,

costurile operat,ionale scăzute, raza de citire crescută s, i independent,a fat, ă de direct,ie sau

pozit,ie [11]. Elementul central al tehnologiei RFID este un mic dispozitiv numit tag care

este atas, at unui obiect s, i care facilitează identificarea acestuia. În cele mai multe cazuri,

tag-ul nu are sursă de alimentare proprie s, i se bazează pe un alt dispozitiv, numit reader (sau

cititor [11]), pentru a fi alimentat cu energie (captată cu ajutorul unei antene). Cititorul este

un dispozitiv mai puternic al cărui scop principal este să colecteze datele stocate pe tag-uri

s, i fie să le proceseze singur, fie să le transmită unui alt sistem de procesare. Odată ce tag-ul

este pornit, cititorul s, i tag-ul vor începe comunicarea s, i vor schimba mesaje conform unui

protocol. Rezultatul final al protocolului este identificarea.
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Introducere

Modelul de comunicare RFID este ceea ce îl diferent,iază de alte tehnologii. Există trei

componente în orice sistem RFID: tag-ul, cititorul s, i serverul. Tag-ul s, i cititorul formează

nucleul oricărui sistem RFID. Serverul este o entitate cu capacitate standard de calcul care

det,ine (sau are acces la) o bază de date. Cititorul comunică cu serverul printr-un canal care

este considerat a fi securizat prin mijloace obis, nuite (criptografie standard). Canalul de co-

municare dintre cititor s, i tag (în special protocolul de autentificare) reprezintă elementul de

interes pentru această teză.

Atacurile efectuate asupra RFID vizează de obicei interceptarea (sau „spionarea”), furtul

identităt,ii tag-ului sau cititorului, blocarea serviciului sau încălcări ale confident,ialităt,ii [11].

Blocarea serviciului este de interes pentru îmbunătăt,irea securităt,ii, atât timp cât vizează

protocolul s, i poate afecta confident,ialitatea. În caz contrar, nu există niciun sistem RFID

care să se poată apăra împotriva unor astfel de atacuri (de exemplu, blocarea semnalului

sau bruiajul tag-ului cu metal, astfel încât să nu poată fi pornit [11]). O altă caracteristică

specială a sistemelor RFID este potent,ialul atacurilor invazive. Aceste atacuri sunt în prin-

cipal direct,ionate către tag-uri, dar pot fi îndreptate s, i asupra cititorului, des, i mai rar s, i în

unele cazuri speciale (sisteme RFID cu mai multe cititoare [4]). Discrepant,a fat, ă de sis-

temele informatice obis, nuite este evidentă în acest aspect. Accesul fizic la un tag este mult

mai facil decât la un computer obis, nuit, iar tag-urile nu au tehnologie avansată de protect,ie,

cum ar fi stocarea criptată sau mecanismele de detect,ie a intruziunii. Atacurile fizice pot fa-

cilita recuperarea datelor stocate pe tag s, i permit unui atacator furtul de identitate al tag-ului,

pierzându-se astfel esent,a sistemului RFID (de exemplu, un atacator poate obt,ine acces într-

o clădire prin clonarea unui card de acces). De asemenea, atacatorul ar putea folosi datele

pentru a descoperi utilizări anterioare ale tag-ului s, i pentru a compromite confident,ialitatea

utilizatorului.

În aceste circumstant,e, doar identificarea nu poate rezolva problemele de securitate s, i confi-

dent,ialitate ale domeniului RFID. Trebuie concepute protocoale mai puternice care oferă, pe

lângă identificare, autentificare s, i care împiedică urmărirea utilizatorilor. Având în vedere

domeniul de aplicare al RFID, aceste protocoale trebuie să asigure că costurile de product,ie

pentru tag-uri sunt reduse la minimum, iar costurile de securitate nu împiedică scalarea către
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Introducere

aplicat,ii RFID mari sau cres, terea consumului de energie nu depăs, es, te capacitatea tag-ului.

S-ar putea proiecta cu us, urint, ă protocoale foarte puternice care implică o cres, tere cu un ordin

de mărime a costurilor, energiei sau puterii de procesare a tag-ului, dar nu acesta este scopul.

Echilibrul dintre performant, ă, costuri s, i securitate se dovedes, te a fi o provocare semnificativă

s, i o combinat,ie între s, tiint, ă s, i artă. În ultimele două decenii au fost întreprinse eforturi

pentru a proiecta s, i implementa protocoale care să aducă RFID mai aproape de atingerea

potent,ialului său. Des, i înt,elegerea domeniului a crescut s, i au fost propuse protocoale mai

adaptate nevoilor, mai este încă un drum lung de urmat.

1.2 Criptografia în RFID

În sistemele RFID, criptografia joacă un rol central în asigurarea utilizatorilor cu privire la

amenint, ările privind securitatea s, i confident,ialitatea, care sunt inerente acestor sisteme. Prin-

cipalele obiective pe care criptografia le stabiles, te pentru RFID sunt securitatea s, i confident,i-

alitatea. În mod informal, scopul securităt,ii este de a garanta că un atacator nu poate fura

identitatea unei entităt,i (tag sau cititor), în timp ce scopul confident,ialităt,ii este de a împied-

ica un atacator să urmărească un tag.

Protocoale Elementul fundamental într-un sistem RFID, care permite utilizarea tehnolo-

giei, este protocolul de comunicare dintre cititor s, i tag. Scopul principal al acestui protocol

este de a permite cititorului să realizeze identificarea tag-ului. Criptografia ajută la transfor-

marea acestuia într-un protocol de autentificare în care se realizează identificarea, dar părt,ile

sunt convinse de rezultat [29]. Protocoalele de autentificare RFID sunt de obicei cu o sin-

gură trecere atunci când doar tag-ul se autentifică la cititor s, i întotdeauna cu mai multe treceri

atunci când atât tag-ul cât s, i cititorul sunt autentificate. În general, protocoalele de autentifi-

care RFID urmează abordarea „provocare - răspuns” [29], în care tag-ul sau cititorul lansează

o provocare la care cealaltă parte răspunde s, i dovedes, te cunoas, terea unui secret pre-partajat.

Aceste protocoale de autentificare se pot baza pe diferite primitive criptografice, cum ar fi

criptarea cu chei publice [37], funct,iile hash [1, 24], criptarea cu chei simetrice [36] sau

3
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funct,iile pseudorandom [17, 37]. Des, i protocoalele de autentificare asigură că identitatea

entităt,ilor nu poate fi furată de către un adversar rău intent,ionat, autentificarea nu protejează

identitatea entităt,ilor (adică adversarul poate afla în continuare tag-ul care a participat la o

anumită sesiune de autentificare). Tot prin intermediul criptografiei este atins obiectivul de

confident,ialitate al protocoalelor RFID. Protocoalele de autentificare care au confident,ialitate

sunt capabile să protejeze identitatea tag-ului chiar s, i atunci când adversarul compromite co-

municarea.

Modelul de securitate s, i confident, ialitate Un pas cheie în proiectarea protocoalelor adap-

tate la cerint,ele specifice ale sistemelor RFID este dezvoltarea unui model adecvat de secu-

ritate s, i confident,ialitate. Un astfel de model încearcă să surprindă esent,a sistemului real s, i

să o traducă în definit,ii precise s, i într-o descriere completă a capacităt,ilor adversarului s, i să

formuleze experimentele de securitate care ajută la dezvoltarea demonstrat,iilor de securitate.

Un model de confident,ialitate aduce valoare nu doar prin cele de mai sus, ci s, i prin oferirea

unui cadru de comparat,ie între protocoalele de autentificare s, i permite, astfel, posibilitatea

de îmbunătăt,ire. În ceea ce prives, te domeniul RFID, au fost propuse diverse modele de

confident,ialitate, cum ar fi: [5, 7, 9, 14, 15, 23, 30, 37].

Probabil că cel mai notabil model s, i cel pe care îl urmăm în această teză este cel definit

în [30,37], pe care îl vom numi „modelul lui Vaudenay” sau „modelul Vaudenay”. În model,

entităt,ile principale (tag-ul, cititorul s, i adversarul) sunt modelate ca algoritmi PPT (Proba-

bilistic Polynomial Time). Adversarul interact,ionează cu tag-ul s, i cititorul prin intermediul

oracolelor care îi permit să init,ieze sesiuni de protocol, să intercepteze comunicat,ia, să afle

dacă sesiunile de protocol se încheie cu succes s, i să obt,ină starea internă (inclusiv orice se-

crete ar putea cont,ine) a tag-ului. Ultima capabilitate se numes, te corupere s, i atunci când

adversarul obt,ine starea tag-ului, spunem că corupe tag-ul. Posibilitatea de corupere mod-

elează lipsa de protect,ie fizică a circuitelor integrate RFID din lumea reală. Deoarece efec-

tuarea atacurilor hardware invasive nu este trivială, modelul face distinct,ie între mai multe

tipuri de adversari cu această capacitate. Avem astfel adversari slabi (care nu pot corupe un
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Introducere

tag), adversari forward (care pot efectua corupere doar la sfârs, itul atacurilor), adversari dis-

tructivi (care distrug tag-ul după corupere) s, i adversari puternici (fără restrict,ii de corupere).

Atunci când un protocol este rezistent la o clasă de adversari P , spunem că protocolul atinge

confident,ialitate P (sau este P confident,ial).
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Capitolul 2

Modelul de securitate s, i confident,ialitate

2.1 Modelul lui Vaudenay

Cele mai importante cerint,e pentru schemele RFID sunt securitatea s, i confident,ialitatea.

Pentru a le formaliza, este nevoie de conceptul de model al adversarului. În literatură au fost

propuse mai multe modele, dintre care amintim [3,5,7,9,14,15,23,30,37]. Modelul pe care

îl urmăm în această teză este modelul lui Vaudenay [30, 37].

În acest model există un singur cititor care este conectat în permanent, ă la baza de date cen-

trală. Cititorul poate comunica cu mai multe tag-uri în acelas, i timp (are mai multe sesiuni

deschise), dar un tag poate fi implicat într-o singură sesiune. Cititorul, tag-urile s, i adversarul

sunt algoritmi PPT (Probabilistic Polynomial Time).

Baza de date a cititorului, DB, este init,ial goală, iar tag-urile sunt adăugate pe măsură ce

adversarul solicită crearea lor. Adversarul poate solicita crearea de tag-uri legitime sau tag-

uri nelegitime. Acestea din urmă sunt create printr-un proces similar, dar nu sunt inserate în

baza de date a cititorului. Odată creat, un tag poate fi extras sau liber. Acest lucru modelează

caracteristica RFID conform căreia un tag poate fi alimentat pentru o perioadă limitată de

timp s, i numai atunci când cititorul sau adversarul se află în vecinătatea sa. Tag-urile extrase
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Modelul de securitate şi sonfident,ialitate

sunt cele cu care adversarul poate interact,iona (ascultă comunicarea, trimite mesaje sau le

corupe), în timp ce tag-urile libere sunt considerate în afara accesului adversarului. Adver-

sarul nu interact,ionează direct cu un tag în funct,ie de identitatea sa, ci prin intermediul unui

identificator temporar unic numit vtag. Odată ce un tag devine extras, i se atribuie un vtag pe

care adversarul îl foloses, te pentru a comunica cu tag-ul sau pentru a îl corupe. Dacă tag-ul

este eliberat (nu mai este în proximitatea adversarului), vtag-ul nu mai poate fi folosit. Dacă

acelas, i tag este extras din nou în viitor, i se va atribui un vtag diferit.

În modelul lui Vaudenay, adversarului i se oferă acces la următoarele oracole: CreateTag

(pentru crearea tag-ului), Corrupt (pentru obt,inerea stării interne a unui tag), SendTag s, i

SendReader (pentru comunicare), Result (pentru a afla rezultatul unei sesiuni de auten-

tificare), Free s, i DrawTag (pentru modelarea interact,iunii cu tag-urile) s, i Launch (pentru

crearea unei noi sesiuni de autentificare).

Modelul oferă granularitate prin crearea diferitelor categorii de adversari cu diferite niveluri

de putere. Adversarii din model sunt clasificat,i în funct,ie de accesul la oracolele Corrupt

s, i Result. În funct,ie de accesul la oracolul Corrupt, obt,inem adversari care sunt slabi,

forward, distructivi s, i puternici, în timp ce bazat pe accesul la Result, adversarii pot fi

limitat,i sau extins, i.

Putem combina aceste clase pentru a obt,ine opt categorii de adversari: limitat slabi, limitat

forward, limitat distructivi, limitat puternici, extins slabi, extins înaintat,i, extins distructivi,

extins puternici. În scopul simplităt,ii, vom considera că atunci când un adversar este denumit

doar ca fiind slab, forward, distructiv sau puternic, este implicit extins.

2.2 Securitate

Securitatea schemelor RFID în modelul lui Vaudenay poate fi descompusă în două proprietăt,i

ale protocolului: autentificarea tag-ului s, i autentificarea cititorului. În mod informal, securi-

tatea înseamnă că tag-ul sau cititorul nu pot fi impersonate de către adversar. Din perspectiva
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modelului, un adversar care încearcă să compromită această proprietate într-o sesiune de pro-

tocol va trebui să creeze anumite mesaje care să convingă cititorul/tag-ul că adversarul este

cealaltă entitate.

Proprietăt,ile de autentificare a tag-ului s, i a cititorului sunt descrise prin intermediul experi-

mentelor de securitate, care sunt construite sub forma unui joc între un adversar puternic s, i un

provocator (challenger). Adversarul poate crea câte tag-uri dores, te s, i poate corupe orice tag,

cu except,ia unui tag t,intă ID. În acest joc, obiectivul adversarului este să se prezinte ca fiind

tag-ul sau cititorul, astfel încât cealaltă parte să-l autentifice, dar fără a avea o conversat,ie

corespunzătoare. Acest lucru înseamnă că, pentru a câs, tiga, adversarul nu poate doar să

transmită mesaje între cititor s, i tag, ci trebuie să calculeze cel put,in o parte a mesajului.

O schemă RFID S realizează autentificarea tag-ului dacă avantajul lui A de a câs, tiga exper-

imentul de autentificare a tag-ului este neglijabil, pentru orice adversar puternic A.

O schemă RFID S realizează autentificarea cititorului dacă avantajul lui A de a câs, tiga

experimentul de autentificare a cititorului este neglijabil, pentru orice adversar puternic A.

2.3 Confident, ialitate

Confident,ialitatea în sistemele RFID [30] include anonimatul s, i imposibilitatea urmăririi. În

mod informal, confident,ialitatea în acest model înseamnă că un adversar nu poate afla nimic

nou interceptând comunicat,ia dintre un tag s, i cititor. Acest concept este modelat prin uti-

lizarea unui algoritm special numit blinder. Această metodă de formalizare a confident,ialităt,ii

este diferită de metoda obis, nuită de definire a confident,ialităt,ii în sistemele RFID [14, 15,

22] bazată pe indistingibilitatea dintre două tag-uri t,intă (indistingibilitatea între stânga s, i

dreapta).

Un blinder pentru un adversar A care apart,ine unei anumite clase P de adversari este un

algoritm PPT B care simulează oracolele Launch, SendReader, SendTag s, i Result pentru
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A, fără a avea acces la secretele tag-ului s, i cititorului s, i care observă pasiv comunicarea

dintre A s, i celelalte oracole permise pentru clasa P .

Când adversarul A interact,ionează cu schema RFID prin intermediul unui blinder B, spunem

că A este orbit de B s, i notăm acest lucru cu AB. Subliniem faptul că AB are voie să facă

interogări către oracolele Launch, SendReader, SendTag s, i Result doar prin intermediul

lui B; toate celelalte oracole sunt interogate ca de obicei de către adversar.

Confident,ialitatea afirmă că un protocol este confident,ial în raport cu o clasă de adversari

dacă tot,i adversarii din acea clasă sunt triviali. Un adversar trivial este, în principiu, un adver-

sar care nu foloses, te oracolele pe care blinder-ul le poate simula. În jocul de confident,ialitate,

adversarul interact,ionează cu schema RFID s, i are voie să facă interogări către toate oracolele

în funct,ie de clasa sa. Această fază este denumită faza de învăt,are. La sfârs, itul acestei faze,

adversarul primes, te tabela secretă Γ a oracolului DrawTag, care cont,ine asocierea dintre

identificatorii tag-urilor s, i vtag-uri. Având această informat,ie suplimentară, adversarul in-

tră într-o fază de analiză, în urma căreia decide dacă a interact,ionat cu blinder-ul sau cu

oracolele reale.

O schemă RFID S obt,ine confident,ialitate pentru o clasă V de adversari dacă pentru orice

adversar A P V există un blinder B astfel încât avantajul lui A de a distinge oracolele

simulate de blinder de oracolele reale este neglijabil.
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Capitolul 3

Confident,ialitate distructivă

3.1 Primitive PUF

În comparat,ie cu tehnologia RFID, primitivele PUF (PUF-uri) sunt o tehnologie relativ nouă.

Prima descriere a conceptului de PUF, des, i sub numele de funct,ie fizică aleatoare, a fost

prezentată în [31] la începutul anilor 2000. Prima referint, ă cu terminologia exactă a fost

ment,ionată pentru prima dată în [13]. De atunci, domeniul a căpătat amploare, s, i au fost

propuse diverse construct,ii de PUF-uri. Baza de cunos, tint,e referitoare la ce reprezintă un

PUF s, i ce proprietăt,i sunt dorite pentru PUF-uri s-a maturizat, de asemenea.

PUF-urile [6,27,28] sunt construct,ii hardware capabile să identifice în mod unic dispozitivul

pe care sunt implementate. În acest sens, PUF-urile au fost comparate cu caracteristicile

biometrice unice ale oamenilor s, i au fost considerate amprenta unui dispozitiv. Procesul de

proiectare al unui PUF vizează potent,area imperfect,iunilor inerente procesului de fabricat,ie

pentru a produce o trăsătură unică, diferent,iată s, i consistentă a unui circuit. Acest lucru

contravine practicilor obis, nuite de fabricat,ie hardware, în care aceste distinct,ii între obiecte

sunt minimizate. După cum sugerează s, i numele, caracteristica principală a unui PUF ar

trebui să fie imposibilitatea clonării. Aceasta înseamnă că, chiar s, i cu cunos, tint,e extinse
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despre designul s, i comportamentul unui PUF, nu ar trebui să fie fezabil să se producă un alt

PUF cu acelas, i comportament (să poată fi clonat).

3.2 Autentificare unilaterală s, i confident, ialitate distructivă

Prima utilizare a PUF-urilor în contextul modelului lui Vaudenay a fost introdusă în lu-

crarea [33,34]. În această lucrare, protocolul slab bazat pe PRF din [37] a fost îmbunătăt,it cu

un PUF pentru a realiza confident,ialitate distructivă în modelul lui Vaudenay, care era o prob-

lemă deschisă până în acel moment. Acesta este primul protocol care atinge nivelul distructiv,

deoarece în [37] nu a fost propus niciun protocol pentru acest nivel de confident,ialitate. PUF-

ul a fost folosit pe tag ca un generator de chei sigur cu comportament rezistent la intruziuni.

3.3 Confident, ialitate distructivă s, i autentificare mutuală

În această sect,iune, facem un pas înainte pentru a obt,ine primul sistem RFID care realizează

confident,ialitate distructivă s, i autentificare mutuală în modelul lui Vaudenay [17]. Ideea

principală este să pornim de la schema din [33, 34] s, i să o extindem cu un pas suplimentar

pentru a realiza autentificarea mutuală, as, a cum s-a făcut în [30]. O modalitate alternativă de

a gândi acest sistem este să considerăm că schema cu confident,ialitate slabă bazată pe PRF

din [30] este îmbunătăt,ită cu un PUF.

Fiecare tag este echipat cu un PUF (unic) P s, i are capacitatea de a calcula PRF-ul F . Pe tag

este necesar s, i un generator de numere aleatoare. Cititorul ment,ine o bază de date DB cu

înregistrări pentru toate tag-urile legitime.

Protocolul este init,iat de cititor, care trimite un număr aleator x către tag. După ce îl

primes, te, tag-ul generează un număr aleator y, calculează K “ P psq s, i z “ FKp0, x, yq

s, i răspunde cu py, zq. Cititorul verifică baza sa de date pentru o pereche pID,Kq astfel

încât z “ FKp0, x, yq. Dacă se găses, te o astfel de pereche, returnează ID; în caz contrar,
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returnează K s, i alege în mod aleator o cheie K. Indiferent de cele două cazuri (dacă K se

găses, te în baza de date sau este generată în mod aleator), cititorul calculează w “ FKp1, x, yq

s, i îl trimite la tag. După ce îl primes, te, tag-ul calculează w1 “ FKp1, x, yq, unde K este cel

calculat în cea de-a doua etapă. În cele din urmă, returnează OK sau K în funct,ie de egali-

tatea dintre w s, i w1.
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Capitolul 4

Confident,ialitatea distructivă s, i obt,inerea

stării temporare

4.1 Imposibilitatea autentificării mutuale

Capacitatea de corupere este fundamentală în toate modelele de securitate s, i confident,ialitate

RFID. În acest sens, oracolul Corrupt este proiectat într-un mod specific în fiecare model. În

modelul lui Vaudenay, Corrupt dă nas, tere granularităt,ii confident,ialităt,ii s, i claselor princi-

pale de confident,ialitate. Init,ial, definit,ia pentru Corrupt stabilea că acesta returnează starea

internă a unui tag, care este stocată în memoria tag-ului. Cu toate acestea, memoria unui tag

poate fi clasificată în persistentă s, i temporară. Memoria persistentă stochează date în memo-

ria fizică non-volatilă care persistă între sesiunile de pornire a tag-ului. Memoria temporară

este folosită pentru a stoca date în memoria fizică volatilă. Datele stocate în această memorie

fac parte din calculele tag-ului s, i nu persistă odată ce tag-ul este oprit.

Vom lua în considerare două scenarii pentru oracolul Corrupt:

1. Coruperea returnează doar starea persistentă a tag-ului;

2. Coruperea returnează atât starea persistentă, cât s, i starea temporară a tag-ului.
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4.2 Coruperea cu obt, inerea stării temporare

Memoria temporară a unui tag poate fi văzută ca un set de variabile volatile/temporare

utilizate pentru a stoca s, i efectua calculele necesare protocolului de autentificare. Facem

distinct,ie între două tipuri de variabile temporare: - locale - variabile temporare utilizate de

tag-uri pentru a efectua calcule doar într-un anumit pas al protocolului; - globale - variabile

temporare care stochează valori dintr-un anumit pas al protocolului s, i sunt utilizate într-un

alt pas al protocolului. Aceste variabile au, prin urmare, o durată de viat, ă mai lungă decât

variabilele temporare locale.

4.3 Atacuri împotriva confident, ialităt, ii distructive

În căutarea confident,ialităt,ii distructive mai puternice din modelul lui Vaudenay cu obt,inerea

stării temporare, au fost propuse mai multe protocoale [1, 24]. Aceste protocoale folosesc

PUF-uri s, i se bazează pe o tehnică numită evaluarea dublă a PUF pentru a depăs, i rezultatul

de imposibilitate din [2]. Aceasta a fost dezvoltată pentru a atenua un atac practic numit

cold boot attack pentru PUF-uri [25]. Acest atac oferă o metodă de a înghet,a starea tag-

ului s, i de a recupera valoarea PUF-ului (dacă a fost calculată înainte de atac). Când este

formalizat în modelul lui Vaudenay, acest atac intră în categoria coruperii cu obt,inerea stării

temporare. Esent,a acestei tehnici constă în evaluarea aceluias, i PUF de două ori în diferite

etape de calcul. Dacă atacul este aplicat imediat după prima evaluare a PUF-ului, valoarea

celei de-a doua evaluări a PUF-ului nu va fi obt,inută, s, i vice-versa.

Cu toate că tehnica de evaluare dublă a PUF sugerează că autorii au luat în considerare un

scenariu mai puternic pentru protocoalele propuse, în această teză le vom analiza în scenariul

în care adversarul nu poate obt,ine valorile PUF decât dacă sunt stocate ca variabile temporare

globale, s, i vom arăta că acestea prezintă vulnerabilităt,i de confident,ialitate.
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4.4 Solut, ia de protect, ie cu PUF

Variabilele temporare nu pot fi protejate cu ajutorul primitivelor criptografice fără cheie sau

cu cheia stocată în clar pe tag. Acest lucru se datorează faptului că Teorema 1 din [2] se va

aplica s, i în acest caz (cel put,in pentru schemele RFID care nu cont,in PUF-uri). Ca urmare,

dacă primitivele criptografice cu cheie sunt folosite pentru a proteja variabilele temporare,

atunci cheia trebuie să fie protejată de asemenea. Protect,ia nu ar trebui să fie de natură

criptografică, ci mai degrabă fizică.

Într-un astfel de context, PUF-urile par a fi un candidat excelent. În forma sa actuală, Teo-

rema 1 din [2] nu poate fi în general aplicată tag-urilor cu PUF-uri deoarece coruperea dis-

truge tag-ul s, i valoarea PUF nu poate fi recuperată (cu presupunerea că valorile PUF nu sunt

stocate în memoria internă a tag-urilor). Pe baza acestei observat,ii, ajungem la ideea de a

proteja variabilele temporare cu ajutorul PUF-urilor. Acest lucru poate fi realizat astfel: dat

fiind un tag TID s, i o variabilă temporară v din calculele tag-ului, dotăm tag-ul cu un PUF ded-

icat P s, i un seed sv (dacă tag-ul are deja un PUF, adăugăm doar un seed dedicat ales aleator

sv). Apoi, pentru a proteja v, putem cripta valoarea sa folosind o primitivă criptografică cu

cheia P psvq.

15



Capitolul 5

Autentificarea de tip cititorul primul

5.1 Ordinea de autentificare în RFID

Proiectarea schemelor RFID cu autentificare mutuală poate fi gândită în două abordări dis-

tincte: autentificarea tag-ul primul s, i autentificarea cititorul primul [32].

Autentificarea cititorul primul [32] necesită ca cititorul să fie primul care este autentificat

de către tag. Principalul beneficiu al acestei abordări poate fi considerat limitarea suprafet,ei

de atac pentru un atacator. În acest fel, tag-ul va elibera informat,ii sensibile doar după ce

este sigur de identitatea cititorului. Ca urmare, numai în prezent,a unui cititor valid, adver-

sarul poate obt,ine mesajele tag-ului destinate autentificării. Un alt caz de utilizare interesant

pentru această abordarea este în schemele în care tag-ul este proiectat doar pentru un număr

limitat de autentificări, deoarece previne o formă de atac de tip blocarea de serviciilor care ar

"consuma" toate răspunsurile de autentificare ale tag-ului (uneori numite cupoane [32]). Cu

această abordare vine s, i o provocare, cititorul trebuie să se autentifice la un tag necunoscut.

Prin urmare, este nevoie de proiectarea unei metode astfel încât cititorul să poată mai întâi

identifica s, i apoi autentifica tag-ul.
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Suntem interesat,i de o solut,ie alternativă pentru obt,inerea confident,ialităt,ii în modelul lui

Vaudenay cu TSD, care să fie mai eficientă decât solut,ia de protect,ie cu PUF din Capi-

tolul 4.4. Solut,ia directă ar fi să evităm utilizarea variabilelor temporare în schemele RFID.

Considerăm că abordarea cu autentificare cititorul primul realizează acest lucru într-un mod

natural s, i eficient, eliminând necesitatea variabilelor temporare.

5.2 Confident, ialitate distructivă prin PUF-uri s, i PRF-uri

În această sect,iune abordăm problema construirii unei scheme RFID cu autentificare mutuală

care realizează confident,ialitate distructivă în modelul lui Vaudenay cu obt,inerea stării tem-

porare. Schema [38, 39] se bazează pe o funct,ie de calcul pseudorandom (PRF) s, i este mai

eficientă decât schemele care au fost îmbunătăt,ite folosind protect,ia cu PUF. Scopul prin-

cipal al acestei scheme este să evite complet utilizarea variabilelor temporare globale (vezi

Sect,iunea 4.2), care transportă informat,ii de la un pas al protocolului la altul, în loc să le

protejeze prin criptare. Schema este proiectată urmând abordarea cu autentificare cititorul

primul. Fiecare tag va fi dotat cu un PUF s, i cu un generator de numere aleatoare. Primitiva

criptografică principală folosită în cadrul schemei este un PRF.

5.3 Confident, ialitate distructivă cu timp constant de iden-

tificare

Schema RFID bazată pe criptografia cu chei publice (PKE) propusă în [30] obt,ine confiden-

t,ialitate de tip forward s, i autentificare mutuală. Mai mult, permite identificarea constantă a

tag-urilor din baza de date a cititorului. Acest lucru se datorează faptului că cititorul are o

cheie publică distribuită tuturor tag-urilor, iar cheia privată este păstrată secretă. Prin urmare,

fiecare tag poate trimite în sigurant, ă identitatea sa criptată cu cheia publică a cititorului.
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Această abordare are însă un dezavantaj important, deoarece nu poate fi implementată în

practică: dimensiunea implementării PKE nu este adecvată pentru majoritatea cipurilor RFID.

Pentru a obt,ine aceleas, i avantaje într-o schemă mai eficientă, ar trebui să o proiectăm folosind

primitive simetrice, cum ar fi schemele SKE. Această idee nu poate fi însă pusă în practică

doar cu ajutorul SKE, deoarece cheia secretă este folosită atât pentru criptare, cât s, i pentru

decriptare. Partajarea cheii secrete între toate tag-urile s, i cititor ridică probleme serioase de

securitate s, i confident,ialitate: coruperea unui tag dezvăluie cheia secretă s, i întregul sistem

este compromis. Solut,ia la această problemă este din nou utilizarea PUF-urilor: dacă cheia

secretă este protejată de PUF-uri, atunci aceasta va act,iona ca o cheie master cunoscută doar

de tag-uri s, i cititor. Încercarea de a extrage cheia din tag prin corupere va distruge tag-ul fără

a dezvălui cheia.

Prima încercare de a proiecta o schemă RFID cu autentificare mutuală s, i confident,ialitate

distructivă folosind chei secrete protejate cu ajutorul PUF-urilor a fost propusă în [1]. Din

păcate, schema din [1] nu realizează confident,ialitate distructivă în modelul lui Vaudenay cu

obt,inerea stării temporare. Acest lucru se datorează faptului că schema utilizează variabile

temporare pentru a transporta informat,ii cruciale între pas, ii protocolului, iar aceste informat,ii

pot fi obt,inute prin corupere.

Cu toate acestea, combinarea ideii din [1] de a folosi o cheie secretă protejată cu ajutorul

PUF-urilor cu abordarea de proiectare cu autentificare cititorul primul pentru a evita uti-

lizarea variabilelor temporare duce la o schemă RFID care obt,ine confident,ialitate distructivă

s, i autentificare mutuală în modelul lui Vaudenay cu TSD, împreună cu identificarea în timp

constant a tag-urilor în baza de date.
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Capitolul 6

Confident,ialitate aleatorizată

6.1 Descriere generală

Cres, terea aplicabilităt,ii tehnologiei RFID în sistemele de scară mare necesită identificare s, i

autentificare eficiente a tag-urilor. Acest lucru a dus la proiectarea a numeroase scheme RFID

cu timp de identificare care variază de la constant la liniar. Cu sigurant, ă, obt,inerea unui timp

mai bun de identificare a tag-urilor se face cu un anumit cost, s, i de cele mai multe ori cu

sacrificiul confident,ialităt,ii. Găsirea unui echilibru între timpul de identificare a tag-urilor

s, i nivelul de confident,ialitate este foarte importantă. Pentru a realiza acest lucru, proto-

coalele cu identificator constant de tag trebuie să beneficieze de aceeas, i analiză de securitate

s, i confident,ialitate ca s, i alte tipuri de protocoale RFID.

Scopul acestei sect,iuni este de a introduce o clasă de scheme RFID care permite un timp rapid

de identificare cu o pierdere rezonabilă de confident,ialitate. Aceasta este clasa de scheme

RFID cu identificator constant de tag [19]. În aceste scheme, primul mesaj trimis de tag are

o parte constantă (identificatorul tag-ului) care permite cititorului să identifice eficient tag-ul

în baza sa de date. Un identificator de tag nu trebuie neapărat să fie considerat identitatea

tag-ului sau un mesaj fix. Poate fi schimbat după procesul de identificare (dar nu înainte).
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6.2 Rezultat de imposibilitate

În schemele RFID cu identificator constant de tag, tag-ul îs, i actualizează starea permanentă

după ce este identificat sau autentificat de către cititor. Acest decalaj în actualizarea stării

tag-ului poate fi exploatat de către un adversar, în special pentru a urmări tag-urile. Adver-

sarul poate deschide o sesiune de protocol cu tag-ul, obt,ine identificatorul s, i apoi închide se-

siunea fără a permite tag-ului să-s, i actualizeze starea. Având identificatorul, adversarul poate

deschide o nouă sesiune de protocol pentru a urmări tag-ul până când acesta reus, es, te auten-

tificarea cu cititorul. Prin urmare, această clasă de scheme RFID pierde confident,ialitatea în

modelul lui Vaudenay.

6.3 Extensia modelului

Analiza schemelor RFID cu identificator constant propuse până în prezent a fost făcută fie

informal, as, a cum este cazul în [10], fie în modele restrânse, as, a cum este cazul modelului

Refresh [26]. Prin urmare, este imposibil să comparăm astfel de scheme în ceea ce prives, te

confident,ialitatea. Devine imperativ să avem un model unitar de confident,ialitate pentru

aceste scheme. Deoarece modelul lui Vaudenay este, probabil, cel mai general s, i utilizat

model de confident,ialitate pentru sistemele RFID, este natural să încercăm să-l adaptăm la

această clasă de protocoale [19]. Ceea ce trebuie să facem este să verificăm confident,ialitatea

schemelor cu identificator constant în fat,a unei clase limitate de adversari, s, i anume în fat,a

adversarilor care pot extrage un tag cel mult o dată între două sesiuni complete ale pro-

tocolului. Acest lucru se datorează faptului că s, tim deja că schemele nu obt,in nici măcar

confident,ialitate slabă în modelul lui Vaudenay dacă adversarul extrage un tag de mai multe

ori între două sesiuni complete ale protocolului.

Cel mai simplu mod de a utiliza modelul lui Vaudenay cu o clasă restrânsă de adversari, as, a

cum am ment,ionat mai sus, este să modificăm unul dintre oracolele DrawTag sau Free:

atunci când un tag este extras sau eliberat, starea acestuia este randomizată prin cel put,in
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o sesiune completă de protocol. Modelul Refresh implementează o aleatorizare similară

primului tip: tag-urile t,intă sunt randomizate în primul rând s, i apoi sunt puse la dispozit,ia

adversarului. Modelul HPVP [15] sugerează o aleatorizare de tipul al doilea pentru a putea

analiza schemele RFID cu stare (Sect,iunea IV(C) din [15]).

Indiferent dacă modificăm oracolul DrawTag sau Free as, a cum am discutat mai sus, această

schimbare încorporează ideea că modelul lui Vaudenay este restrict,ionat să considere confi-

dent,ialitatea doar în fat,a adversarilor care pot extrage un tag cel mult o dată între două se-

siuni complete ale protocolului. Cu toate acestea, pentru a fi în concordant, ă cu abordările

din [15, 21], preferăm să schimbăm oracolul Free.

6.4 Confident, ialitate distructivă în rVM

În această sect,iune proiectăm o schemă RFID cu identificator constant de tag, care oferă aut-

entificare mutuală s, i confident,ialitate distructivă în modelul Vaudenay cu aleatorizare (rVM).

Schema este proiectată urmând abordarea cititorul primul.

Fiecare tag este echipat cu un PUF ideal s, i cu un PRF. În locul unui generator de numere

aleatoare, tag-ul va partaja cu cititorul o stare aleatoare aleasă uniform. Atunci când primes, te

o provocare de la cititor, tag-ul va evalua PUF-ul pentru a obt,ine cheia, s, i apoi va aplica PRF-

ul asupra stării s, i provocării cititorului. Cititorul trebuie să ment,ină o bază de date cu două

versiuni ale stării tag-ului, deoarece poate apărea o desincronizare de cel mult un pas între

cititor s, i tag. Prima etapă în protocol este folosită pentru identificare, astfel încât cititorul să

poată găsi perechea corectă de stare s, i cheie care se potrives, te cu răspunsul tag-ului. Când

cititorul găses, te valoarea corectă, se va resincroniza cu tag-ul s, i va calcula răspunsul care îl

autentifică către tag. Dacă cititorul nu actualizează starea tag-ului din baza de date (pentru

că respinge tag-ul), atunci va face acest lucru în cea de-a doua etapă a următoarei sesiuni de

protocol (cu acelas, i tag). Prin urmare, desincronizarea între cititor s, i tag poate fi de cel mult

un pas.

21



Capitolul 7

Confident,ialitate distructivă offline

7.1 Scheme RFID offline

Schemele RFID descrise în Capitolul 2, pe care le vom numi în continuare scheme online,

sunt alcătuite dintr-un cititor, mai multe tag-uri s, i un server central care furnizează baza de

date a sistemului. Pentru a ne concentra asupra protocolului dintre cititor s, i tag, se presupune

că, comunicat,ia între server s, i cititor este securizată. În plus, această comunicat,ie nu poate

avea întreruperi. În astfel de condit,ii, este natural să considerăm serverul s, i cititorul ca o

entitate unică (de exemplu, cititorul din modelul lui Vaudenay).

Însă această configurat,ie nu este adecvată pentru aplicat,iile care necesită mai multe citi-

toare care pot funct,iona deconectate de la baza de date. Aplicat,ii care se încadrează în

această descriere sunt sistemele de control al accesului în care multe camere individuale sunt

echipate cu încuietori electronice, evenimentele sportive sau transportul public. De exemplu,

cititoarele de autobuz se conectează la baza de date centrală doar la sfârs, itul zilei. Prin ur-

mare, este natural să luăm în considerare implicat,iile privind confident,ialitatea atunci când

un atacator compromite un cititor s, i să analizăm securitatea s, i confident,ialitatea în aceste

circumstant,e. Schemele RFID offline reprezintă o extensie a schemelor online (adică un sis-

tem online este un sistem offline cu un singur cititor care este întotdeauna conectat la baza de
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date). În schemele RFID offline, presupunem că cititorul este conectat la baza de date cen-

trală doar în anumite momente. Pentru că cea mai mare parte sau toată activitatea cititorului

trebuie să fie efectuată fără acces la server, cititorul trebuie să aibă o bază de date part,ială

(sau completă) cu informat,ii despre tag-uri.

7.2 Modificarea modelului

Modelul lui Vaudenay a fost construit pentru a analiza schemele RFID online. În această

sect,iune, propunem extinderea modelului Vaudenay pentru schemele offline cu modificări

inspirate din [24] s, i [15]. Esent,a transformării constă în acordarea adversarului capacitatea

de a crea mai multe cititoare s, i de a corupe cititoare. Coruperea va fi modelată similar cu

confident,ialitatea distructivă: după ce un cititor este corupt, este considerat distrus. Cu toate

acestea, vom restrânge aceste capacităt,i la un experiment special de confident,ialitate s, i vom

continua să analizăm schema cu experimentele de securitate s, i confident,ialitate definite în

Capitolul 2. Astfel, vom modela analiza offline ca o analiză suplimentară a securităt,ii s, i

confident,ialităt,ii. În acest capitol, vom efectua toate analizele sub corupere fără obt,inere

stării temporare.

7.3 Confident, ialitate distructivă pentru scheme offline

În această sect,iune, ne bazăm pe eforturile din [12, 24] s, i pe protocolul din Sect,iunea 3.3,

s, i propunem o schemă RFID care oferă confident,ialitate offline, autentificare mutuală s, i

confident,ialitate distructivă. Ideea principală a schemei este de a proiecta un mecanism care

permite fiecărui tag să stocheze o singură cheie, partajată doar cu serverul central, s, i să de-

rive chei specifice cititorului bazate pe această cheie s, i pe identitatea cititorului. În acest

fel, tag-ul nu trebuie actualizat pentru a suporta cititoare suplimentare sau pentru a se recu-

pera confident,ialitatea. Pentru a proteja informat,iile stocate pe cititor, criptăm fiecare cheie

cititor-tag cu o cheie specifică. Pentru protect,ia acestei chei, folosim PUF-uri.
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Concluzii

Cercetarea pentru această teză s-a concentrat asupra studiului confident,ialităt,ii în modelul

RFID al lui Vaudenay, mai concret asupra obt,inerii confident,ialităt,ii distructive. Modelul

lui Vaudenay este unul dintre primele modele de securitate s, i confident,ialitate s, i poate fi

considerat cel mai matur model. Pentru a înt,elege mai bine necesitatea confident,ialităt,ii în

sistemele RFID, am efectuat o introducere în domeniul RFID dintr-o perspectivă tehnică s, i

criptografică. De asemenea, am analizat tehnologia PUF, care s-a dovedit a fi un element de

bază esent,ial pentru realizarea confident,ialităt,ii distructive în modelul lui Vaudenay. Natura

PUF de rezistent, ă la atacuri fizice, modelată sub forma primitivei hardware PUF ideal, este

foarte adecvată pentru definit,ia confident,ialităt,ii distructive.

Confident,ialitatea a fost marcată ca o piedică majoră pentru progresul tehnologiei RFID

acum mai bine de un deceniu. Între timp, comunitatea s, tiint,ifică a acumulat o înt,elegere

mai bună a acestui domeniu, iar noi tehnologii promit, ătoare au apărut (PUF-uri, primitive

criptografice lightweight) care pot aduce confident,ialitatea mai aproape de practică. Această

teză a furnizat o înt,elegere mai profundă a confident,ialităt,ii, as, a cum este ea modelată în

modelul lui Vaudenay, prin studierea implicării coruperii cu obt,inerea stării temporare, prin

extinderea modelului lui Vaudenay la alte clase de scheme s, i prin construirea de scheme

RFID cu demonstrat,ii detaliate. Cu toate acestea, confident,ialitatea continuă să fie o provo-

care s, i un subiect central pentru sistemele RFID.
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