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Prefata

Scopul tezei

Aceasta tezd este axatd pe studiul securitdtii si confidentialitatii in domeniul RFID dintr-
o perspectiva criptograficd. Principalul element de studiu in acest domeniu de cercetare
este protocolul de comunicare dintre cititor si tag. Pentru realizarea unui astfel de studiu,
este nevoie de un model care sd ofere definitii riguroase pentru securitate si confidentialitate
si pentru capabilitdtile adversarului. Modelul ajutd cercetdtorii sd proiecteze protocoale si
sa producd demonstratii formale de securitate care pot fi verificate cu usurintd si sunt de
preferat analizei de tip ad-hoc. Probabil cel mai complet si matur model pentru RFID este
modelul lui Vaudenay [30,37]. In acest model, adversarul poate si creeze tag-uri (atat le-
gitime, cat si nelegitime), sd intercepteze si sa falsifice mesaje si, in functie de capabilititile
sale, sa corupa tag-uri si sa afle rezultatul unei sesiuni de autentificare. Modelul lui Vau-
denay clasificd adversarii in opt categorii care, la randul lor, dau nastere la opt clase de
confidentialitate corespunzdtoare. Clasa confidentialitate distructivd cuprinde protocoale
care asigurd confidentialitatea Tmpotriva adversarilor care pot afla daca o sesiune de aut-
entificare este reusita si care pot corupe tag-urile pentru a obtine starea lor internd. Singura
restrictie pentru acest tip de adversar este ca un tag este considerat distrus dupd ce a fost

corupt.

Principalul scop al acestei teze este realizarea unui studiu asupra confidentialitétii distructive

in modelul lui Vaudenay. Vom explora modalitatile prin care se poate obtine confidentialitatea

il
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distructiva si vom evidentia caracteristicile modelului care pot afecta considerabil nivelul de
confidentialitate pe care il poate atinge un protocol. O astfel de caracteristica este distinctia
dintre corupere si corupere cu obtinerea starii temporare (in a doua situatie adversarul obtine
nu doar starea persistenti, ci si starea temporari rezultatd din calculul intern al tag-ului). In
acest sens, vom descrie atacuri Tmpotriva protocoalelor si solutiilor existente pentru obtinerea
confidentialitdtii distructive in contextul in care adversarul poate obtine starea temporara.
Pentru fiecare schema RFID pe care o propunem in aceasta tezd vom prezenta demonstratii
detaliate de securitate si confidentialitate. Sperdm cd aceste demonstratii vor contribui la
evolutia domeniului si la o mai bund intelegere a modelului si a complexitatii proiectdrii

protocoalelor RFID.

Contributii
Principalele contributii ale acestei tezei sunt urmatoarele:

1. Propunem primul protocol de autentificare mutuald cu demonstratii complete care
atinge nivelul de confidentialitate distructivd in modelul lui Vaudenay [17] (preprint

[18]) - Capitolul 3.

2. Definim variabilele temporare si rolul pe care acestea 1l joacd in obtinerea confidentialitatii

in conditiile obtinerii starii temporare [17,35] - Capitolul 4.

3. Propunem o metodd generald de atingere a confidentialititii in conditiile in care se
obtine starea temporard, prin protejarea variabilelor temporare care transporta informatie

intre pasii protocolului [35] - Capitolul 4.

4. Propunem doud protocoale RFID, proiectate in conformitate cu abordarea cititorul
primul, care ating confidentialitate distructiva cu obtinerea starii temporare prin evitarea

utilizdrii variabilelor temporare [36,38,39] (preprint [8]) - Capitolul 5.

v
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5. Extindem modelul lui Vaudenay pentru a permite analiza protocoalelor RFID cu identi-
ficator constant de tag si proiectdm un protocol care obtine confidentialitate distructiva

in modelul extins [19] (preprint [20]) - Capitolul 6.

6. Extindem modelul lui Vaudenay pentru a permite analiza schemelor RFID de tip of-
fline si introducem o noud notiune de confidentialitate numitd confidentialitate offline.
Propunem o schemd RFID care obtine confidentialitate distructiva si confidentialitate

offline [16] - Capitolul 7.

Structura

Structura tezei este axatd pe studiul notiunii de confidentialitate distructivd din modelul de

securitate si confidentialitate al lui Vaudenay. Aceasta sectiune detaliaza planul tezei.

Capitolul 1 prezintd domeniul RFID si notiunile de securitate si confidentialitate. Intro-
ducem mai ntai tehnologia RFID concentrandu-ne pe scopul, beneficiile si componentele
sale principale. De asemenea, este prezentati o scurti evolutie istorici a RFID. In contin-
uare, descriem abordarea criptografica asupra securitdtii si confidentialitdtii RFID, impre-
und cu o scurtd prezentare a ceea ce reprezintd un model de securitate si confidentialitate
si a necesitdtii acestuia. Introducem apoi primitivele PUF, o noua tehnologie care com-
pleteazd RFID. Capitolul se incheie cu considerente de proiectare pentru protocoalele RFID,
in ceea ce priveste utilizarea generatoarelor de numere aleatorii, a primitivelor criptografice

si a timpilor de identificare din partea cititorului.

Capitolul 2 este axat in jurul modelului de securitate si confidentialitate folosit in tezd, si
anume modelul lui Vaudenay. Capitolul prezintd definitii generale si specifice sistemelor
RFID, care sunt utilizate 1n restul tezei. Modelul de adversar al lui Vaudenay este prezen-
tat Tn continuare, impreund cu definitiile de securitate si confidentialitate si experimentele

de securitate ale acestora. In continuare, prezentim principalele rezultate de imposibilitate
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pentru model si apoi realizdm o analiza a modelului din perspectiva caracterizarii black-
box/gray-box/white-box. Incheiem acest capitol cu o descriere generald a modului in care

sunt construite demonstratiile In model si cu citeva remarci metodologice.

Capitolul 3 exploreazi notiunea de confidentialitate distructivd. In primul rind, discutim pe
larg despre tehnologia PUF, concentrandu-ne pe implicatiile acesteia pentru confidentialitatea
distructivii si formalismul pe care il utilizim. In continuare, prezentim primul protocol
proiectat pentru a obtine confidentialitate distructiva in scenariul de autentificare unilaterald.
In continuare vom extinde aceasti constructie pentru a obtine confidentialitate distructivi im-
preund cu autentificarea mutuald. Solutia pe care o propunem se bazeaza pe primitive PUF si
foloseste o functie PRF ca primitiva criptograficd principald. Pentru protocol sunt realizate

demonstratii detaliate de securitate si confidentialitate.

Capitolul 4 abordeaza problema realizdrii confidentialitatii impotriva adversarilor care pot
obtine, prin corupere, atit starea persistentd, cit si starea temporari a unui tag. In primul
rand, prezentam un rezultat de imposibilitate care afirma cd, Tn absenta PUF-urilor, confiden-
tialitatea mai mare de nivelul slab nu poate fi realizatd in cazul coruperii cu TSD. Discutdm
acest rezultat si introducem conceptul de variabile temporare, precum si modul in care poate
fi modelatda coruperea cu TSD. Sunt descrise doua atacuri impotriva schemelor care uti-
lizeaza tehnica de protectie dubld cu PUF impotriva adversarilor care pot obtine variabile
temporare din memoria volatild a tag-urilor. In continuare, introducem o solutie general,
numitd protectie cu PUF, care poate fi utilizatd pentru a Tmbunététi protocoalele care obtin
confidentialitate in modelul lui Vaudenay pentru a atinge acelasi nivel de confidentialitate in
modelul lui Vaudenay cu TSD. Rezultatul este insotit de o demonstratie detaliatd. La final,

solutia este aplicatd pe doud protocoale.

Capitolul 5 se ocupa de ordinea de autentificare in protocoalele RFID, tag-ul primul sau
cititorul primul. Dupa ce discutam despre implicatiile fiecarei aborddri, proiectdm doud pro-
tocoale care obtin confidentialitate distructivd Tn modelul lui Vaudenay cu TSD, utilizand
abordarea cititorul primul si evitand utilizarea variabilelor temporare Intre pasii din protocol.

Primul protocol utilizeazd un PUF si un PREF, in timp ce al doilea utilizeazd o schemda SKE

vi
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impreund cu un PUF. Ambele protocoale sunt mai eficiente, deoarece nu folosesc generatoare
de numere aleatorii pe tag. Prezentdim demonstratii detaliate de securitate si confidentialitate

pentru aceste protocoale.

Capitolul 6 este adresat clasei de protocoale de autentificare cu identificator constant de tag.
In primul rand, presentim un rezultat general care demonstreazi ci aceasti clasi de proto-
coale nu poate atinge niciun nivel de confidentialitate Tn modelul lui Vaudenay. Analizam si
demonstram ca modelul Refresh [26], propus pentru analiza acestor protocoale, este limitat
la scheme cu autentificare unilaterald. De asemenea, construim un atac impotriva schemei
LAST, care insoteste acest model, prin care demonstram cd schema este nesigurd. Continudm
apoi cu transformarea modelului lui Vaudenay pentru a permite studiul acestor protocoale.

In final, propunem o schemi RFID care obtine confidentialitate distructivd in acest model.

Capitolul 7 se concentreaza pe o altd clasd de protocoale care nu pot fi analizate Tn modelul lui
Vaudenay, si anume scheme RFID care permit cititoare multiple 1n sistem (adicd scheme of-
fline). Dupa prezentarea acestor scheme, discutdm propuneri de modele de confidentialitate
pentru analiza formala a acestor scheme. Demonstram ca o astfel de propunere pentru mod-
elul lui Vaudenay, privacy+, nu este adaptata la confidentialitatea bazatd pe blinder a mod-
elului. Propunem o formulare alternativa denumita confidentialitate offline, care se utilizeaza
ca o analizi suplimentari fati de securitate si confidentialitate. In cele din urmi, propunem o
schema RFID care obtine confidentialitate distructiva si confidentialitate offline si construim

demonstratiile de securitate si confidentialitate aferente schemei.

Capitolul 8 prezinta principalele concluzii care pot fi extrase din aceasta teza si rezuma prin-

cipalele rezultate care au reiesit din aceasta lucrare.

vii



Capitolul 1

Introducere

1.1 Radio Frequency Identification

Ca tehnologie, Radio Frequency Identification (RFID) furnizeaza identificarea de la distanta
a bunurilor si a persoanelor. Pasapoartele (sau alte tipuri de documente de identificare), trans-
portul public, controlul accesului, logistica lantului de aprovizionare sau Tngrijirea medicald,
sunt domenii care beneficiaza deja de tehnologia RFID sau ar putea fi imbunatétite dramatic
prin utilizarea acesteia. Cateva dintre avantajele sistemelor RFID fatd de alte tehnologii ID
concurente (cod de bare, OCR, carduri inteligente) sunt rata ridicatd de transfer de date,
costurile operationale scdzute, raza de citire crescutd si independenta fatd de directie sau
pozitie [11]. Elementul central al tehnologiei RFID este un mic dispozitiv numit fag care
este atasat unui obiect si care faciliteazi identificarea acestuia. In cele mai multe cazuri,
tag-ul nu are sursa de alimentare proprie si se bazeaza pe un alt dispozitiv, numit reader (sau
cititor [11]), pentru a fi alimentat cu energie (captatd cu ajutorul unei antene). Cititorul este
un dispozitiv mai puternic al cdrui scop principal este sa colecteze datele stocate pe tag-uri
si fie sd le proceseze singur, fie sd le transmitd unui alt sistem de procesare. Odatd ce tag-ul
este pornit, cititorul si tag-ul vor incepe comunicarea si vor schimba mesaje conform unui

protocol. Rezultatul final al protocolului este identificarea.
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Modelul de comunicare RFID este ceea ce il diferentiazd de alte tehnologii. Existd trei
componente 1n orice sistem RFID: tag-ul, cititorul si serverul. Tag-ul si cititorul formeaza
nucleul oricdrui sistem RFID. Serverul este o entitate cu capacitate standard de calcul care
detine (sau are acces la) o baza de date. Cititorul comunica cu serverul printr-un canal care
este considerat a fi securizat prin mijloace obisnuite (criptografie standard). Canalul de co-
municare dintre cititor si tag (in special protocolul de autentificare) reprezinta elementul de

interes pentru aceasta teza.

Atacurile efectuate asupra RFID vizeazad de obicei interceptarea (sau ,,spionarea”), furtul
identitatii tag-ului sau cititorului, blocarea serviciului sau incalcari ale confidentialitatii [11].
Blocarea serviciului este de interes pentru Tmbunatdtirea securitdtii, atat timp cat vizeazd
protocolul si poate afecta confidentialitatea. In caz contrar, nu existi niciun sistem RFID
care sd se poatd apdra Tmpotriva unor astfel de atacuri (de exemplu, blocarea semnalului
sau bruiajul tag-ului cu metal, astfel incat sa nu poata fi pornit [11]). O alta caracteristica
speciald a sistemelor RFID este potentialul atacurilor invazive. Aceste atacuri sunt Tn prin-
cipal directionate citre tag-uri, dar pot fi indreptate si asupra cititorului, desi mai rar si in
unele cazuri speciale (sisteme RFID cu mai multe cititoare [4]). Discrepanta fatd de sis-
temele informatice obisnuite este evidenta in acest aspect. Accesul fizic la un tag este mult
mai facil decat la un computer obisnuit, iar tag-urile nu au tehnologie avansatd de protectie,
cum ar fi stocarea criptatd sau mecanismele de detectie a intruziunii. Atacurile fizice pot fa-
cilita recuperarea datelor stocate pe tag si permit unui atacator furtul de identitate al tag-ului,
pierzandu-se astfel esenta sistemului RFID (de exemplu, un atacator poate obtine acces intr-
o cladire prin clonarea unui card de acces). De asemenea, atacatorul ar putea folosi datele
pentru a descoperi utilizdri anterioare ale tag-ului si pentru a compromite confidentialitatea

utilizatorului.

In aceste circumstante, doar identificarea nu poate rezolva problemele de securitate si confi-
dentialitate ale domeniului RFID. Trebuie concepute protocoale mai puternice care ofera, pe
langa identificare, autentificare si care impiedica urmadrirea utilizatorilor. Avand 1n vedere
domeniul de aplicare al RFID, aceste protocoale trebuie sd asigure ca costurile de productie

pentru tag-uri sunt reduse la minimum, iar costurile de securitate nu impiedica scalarea cétre

2
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aplicatii RFID mari sau cresterea consumului de energie nu depdseste capacitatea tag-ului.
S-ar putea proiecta cu usurintd protocoale foarte puternice care implicd o crestere cu un ordin
de marime a costurilor, energiei sau puterii de procesare a tag-ului, dar nu acesta este scopul.
Echilibrul dintre performantd, costuri si securitate se dovedeste a fi o provocare semnificativa
si o combinatie intre stiintd si arti. In ultimele doui decenii au fost intreprinse eforturi
pentru a proiecta si implementa protocoale care sd aducda RFID mai aproape de atingerea
potentialului sdu. Desi intelegerea domeniului a crescut si au fost propuse protocoale mai

adaptate nevoilor, mai este Tncd un drum lung de urmat.

1.2 Criptografia in RFID

In sistemele RFID, criptografia joaci un rol central in asigurarea utilizatorilor cu privire la
amenintdrile privind securitatea si confidentialitatea, care sunt inerente acestor sisteme. Prin-
cipalele obiective pe care criptografia le stabileste pentru RFID sunt securitatea si confidenti-
alitatea. In mod informal, scopul securititii este de a garanta cii un atacator nu poate fura
identitatea unei entitdti (tag sau cititor), in timp ce scopul confidentialitdtii este de a impied-

ica un atacator sd urmdreascd un tag.

Protocoale Elementul fundamental intr-un sistem RFID, care permite utilizarea tehnolo-
giei, este protocolul de comunicare dintre cititor si tag. Scopul principal al acestui protocol
este de a permite cititorului sa realizeze identificarea tag-ului. Criptografia ajuta la transfor-
marea acestuia intr-un protocol de autentificare in care se realizeaza identificarea, dar partile
sunt convinse de rezultat [29]. Protocoalele de autentificare RFID sunt de obicei cu o sin-
gura trecere atunci cand doar tag-ul se autentifica la cititor si Intotdeauna cu mai multe treceri
atunci cand atat tag-ul cat si cititorul sunt autentificate. In general, protocoalele de autentifi-
care RFID urmeaza abordarea ,,provocare - rdspuns” [29], in care tag-ul sau cititorul lanseaza
o provocare la care cealaltd parte raspunde si dovedeste cunoasterea unui secret pre-partajat.
Aceste protocoale de autentificare se pot baza pe diferite primitive criptografice, cum ar fi
criptarea cu chei publice [37], functiile hash [1, 24], criptarea cu chei simetrice [36] sau

3
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functiile pseudorandom [17,37]. Desi protocoalele de autentificare asigurd ca identitatea
entitdtilor nu poate fi furatd de cdtre un adversar rau intentionat, autentificarea nu protejeaza
identitatea entitatilor (adica adversarul poate afla in continuare tag-ul care a participat la o
anumitd sesiune de autentificare). Tot prin intermediul criptografiei este atins obiectivul de
confidentialitate al protocoalelor RFID. Protocoalele de autentificare care au confidentialitate
sunt capabile sd protejeze identitatea tag-ului chiar si atunci cand adversarul compromite co-

municarea.

Modelul de securitate si confidentialitate Un pas cheie in proiectarea protocoalelor adap-
tate la cerintele specifice ale sistemelor RFID este dezvoltarea unui model adecvat de secu-
ritate si confidentialitate. Un astfel de model incearca sd surprindd esenta sistemului real si
sa o traduca in definitii precise si intr-o descriere completa a capacitatilor adversarului si sa
formuleze experimentele de securitate care ajutd la dezvoltarea demonstratiilor de securitate.
Un model de confidentialitate aduce valoare nu doar prin cele de mai sus, ci si prin oferirea
unui cadru de comparatie intre protocoalele de autentificare si permite, astfel, posibilitatea
de imbunititire. In ceea ce priveste domeniul RFID, au fost propuse diverse modele de

confidentialitate, cum ar fi: [5,7,9, 14, 15,23,30,37].

Probabil cd cel mai notabil model si cel pe care il urmdm 1n aceastd tezd este cel definit
in [30,37], pe care il vom numi ,,modelul lui Vaudenay” sau ,,modelul Vaudenay”. in model,
entitdtile principale (tag-ul, cititorul si adversarul) sunt modelate ca algoritmi PPT (Proba-
bilistic Polynomial Time). Adversarul interactioneaza cu tag-ul si cititorul prin intermediul
oracolelor care 1i permit s initieze sesiuni de protocol, sd intercepteze comunicatia, sd afle
daca sesiunile de protocol se incheie cu succes si sd obtind starea internd (inclusiv orice se-
crete ar putea contine) a tag-ului. Ultima capabilitate se numeste corupere si atunci cand
adversarul obtine starea tag-ului, spunem ca corupe tag-ul. Posibilitatea de corupere mod-
eleaza lipsa de protectie fizica a circuitelor integrate RFID din lumea reald. Deoarece efec-
tuarea atacurilor hardware invasive nu este triviald, modelul face distinctie intre mai multe

tipuri de adversari cu aceasta capacitate. Avem astfel adversari slabi (care nu pot corupe un
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tag), adversari forward (care pot efectua corupere doar la sfarsitul atacurilor), adversari dis-
tructivi (care distrug tag-ul dupa corupere) si adversari puternici (fara restrictii de corupere).
Atunci cand un protocol este rezistent la o clasd de adversari P, spunem ca protocolul atinge

con fidentialitate P (sau este P con fidential).
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Modelul de securitate si confidentialitate

2.1 Modelul lui Vaudenay

Cele mai importante cerinte pentru schemele RFID sunt securitatea si confidentialitatea.
Pentru a le formaliza, este nevoie de conceptul de model al adversarului. In literaturi au fost
propuse mai multe modele, dintre care amintim [3,5,7,9, 14,15,23,30,37]. Modelul pe care

il urmam in aceastd teza este modelul lui Vaudenay [30,37].

In acest model exista un singur cititor care este conectat in permanentd la baza de date cen-
trald. Cititorul poate comunica cu mai multe fag-uri in acelasi timp (are mai multe sesiuni
deschise), dar un tag poate fi implicat intr-o singura sesiune. Cititorul, tag-urile si adversarul

sunt algoritmi PPT (Probabilistic Polynomial Time).

Baza de date a cititorului, DB, este initial goald, iar tag-urile sunt addugate pe masurd ce
adversarul solicitd crearea lor. Adversarul poate solicita crearea de tag-uri legitime sau tag-
uri nelegitime. Acestea din urma sunt create printr-un proces similar, dar nu sunt inserate in
baza de date a cititorului. Odata creat, un tag poate fi extras sau liber. Acest lucru modeleaza
caracteristica RFID conform céreia un tag poate fi alimentat pentru o perioadd limitata de

timp si numai atunci cand cititorul sau adversarul se afld in vecindtatea sa. Tag-urile extrase
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sunt cele cu care adversarul poate interactiona (ascultd comunicarea, trimite mesaje sau le
corupe), In timp ce tag-urile libere sunt considerate 1n afara accesului adversarului. Adver-
sarul nu interactioneaza direct cu un tag in functie de identitatea sa, ci prin intermediul unui
identificator temporar unic numit vtzag. Odatd ce un tag devine extras, i se atribuie un vtag pe
care adversarul il foloseste pentru a comunica cu tag-ul sau pentru a il corupe. Dacd tag-ul
este eliberat (nu mai este in proximitatea adversarului), vtag-ul nu mai poate fi folosit. Daca

acelasi tag este extras din nou 1n viitor, 1 se va atribui un vtag diferit.

In modelul lui Vaudenay, adversarului i se oferd acces la urmitoarele oracole: CreateT ag
(pentru crearea tag-ului), Corrupt (pentru obtinerea starii interne a unui tag), SendT'ag si
SendReader (pentru comunicare), Result (pentru a afla rezultatul unei sesiuni de auten-
tificare), F'ree si DrawT'ag (pentru modelarea interactiunii cu tag-urile) si Launch (pentru

crearea unei noi sesiuni de autentificare).

Modelul oferd granularitate prin crearea diferitelor categorii de adversari cu diferite niveluri
de putere. Adversarii din model sunt clasificati in functie de accesul la oracolele C'orrupt
si Result. In functie de accesul la oracolul Corrupt, obtinem adversari care sunt slabi,
forward, distructivi si puternici, in timp ce bazat pe accesul la Result, adversarii pot fi

limitati sau extinsi.

Putem combina aceste clase pentru a obtine opt categorii de adversari: limitat slabi, limitat
forward, limitat distructivi, limitat puternici, extins slabi, extins inaintati, extins distructivi,
extins puternici. In scopul simplitdtii, vom considera ca atunci cAnd un adversar este denumit

doar ca fiind slab, forward, distructiv sau puternic, este implicit extins.

2.2 Securitate

Securitatea schemelor RFID in modelul lui Vaudenay poate fi descompusd in doua proprietati
ale protocolului: autentificarea tag-ului si autentificarea cititorului. In mod informal, securi-

tatea Tnseamna ca tag-ul sau cititorul nu pot fi impersonate de citre adversar. Din perspectiva
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modelului, un adversar care incearca sd compromitd aceasta proprietate Tntr-o sesiune de pro-
tocol va trebui sd creeze anumite mesaje care sa convinga cititorul/tag-ul cd adversarul este

cealalta entitate.

Proprietitile de autentificare a tag-ului si a cititorului sunt descrise prin intermediul experi-
mentelor de securitate, care sunt construite sub forma unui joc intre un adversar puternic si un
provocator (challenger). Adversarul poate crea cate tag-uri doreste si poate corupe orice tag,
cu exceptia unui tag tinti 7.D. In acest joc, obiectivul adversarului este si se prezinte ca fiind
tag-ul sau cititorul, astfel incat cealaltd parte sa-1 autentifice, dar fara a avea o conversatie
corespunzatoare. Acest lucru inseamnd cd, pentru a castiga, adversarul nu poate doar sa

transmitd mesaje Intre cititor si tag, ci trebuie sd calculeze cel putin o parte a mesajului.

O schema RFID S realizeaza autentificarea tag-ului daca avantajul lui A de a castiga exper-

imentul de autentificare a tag-ului este neglijabil, pentru orice adversar puternic .A.

O schema RFID S realizeaza autentificarea cititorului daca avantajul Iui A de a céstiga

experimentul de autentificare a cititorului este neglijabil, pentru orice adversar puternic .A.

2.3 Confidentialitate

Confidentialitatea in sistemele RFID [30] include anonimatul si imposibilitatea urmririi. In
mod informal, confidentialitatea Tn acest model Tnseamna cd un adversar nu poate afla nimic
nou interceptand comunicatia dintre un tag si cititor. Acest concept este modelat prin uti-
lizarea unui algoritm special numit blinder. Aceastd metoda de formalizare a confidentialitdtii
este diferitd de metoda obisnuitd de definire a confidentialitdtii in sistemele RFID [14, 15,
22] bazata pe indistingibilitatea dintre doud tag-uri tintd (indistingibilitatea intre stanga si

dreapta).

Un blinder pentru un adversar A care apartine unei anumite clase P de adversari este un

algoritm PPT B care simuleaza oracolele Launch, SendReader, SendT ag si Result pentru
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A, fara a avea acces la secretele tag-ului si cititorului si care observa pasiv comunicarea

dintre A si celelalte oracole permise pentru clasa P.

Cand adversarul A interactioneaza cu schema RFID prin intermediul unui blinder B, spunem
ci A este orbit de B si notim acest lucru cu AP. Subliniem faptul ci A® are voie si faci
interogari citre oracolele Launch, SendReader, SendT'ag si Result doar prin intermediul

lui BB; toate celelalte oracole sunt interogate ca de obicei de citre adversar.

Confidentialitatea afirma cd un protocol este confidential n raport cu o clasda de adversari
dacd toti adversarii din acea clasd sunt triviali. Un adversar trivial este, in principiu, un adver-
sar care nu foloseste oracolele pe care blinder-ul le poate simula. In jocul de confidentialitate,
adversarul interactioneazad cu schema RFID si are voie sa faca interogédri citre toate oracolele
in functie de clasa sa. Aceasta faza este denumita faza de invdtare. La sfarsitul acestei faze,
adversarul primeste tabela secretd I' a oracolului DrawT'ag, care contine asocierea dintre
identificatorii tag-urilor si vtag-uri. Avand aceastd informatie suplimentard, adversarul in-
trd intr-o fazd de analizd, Tn urma careia decide dacd a interactionat cu blinder-ul sau cu

oracolele reale.

O schema RFID S obtine confidentialitate pentru o clasd V' de adversari dacd pentru orice
adversar A € V existd un blinder B astfel incat avantajul lui A de a distinge oracolele

simulate de blinder de oracolele reale este neglijabil.



Capitolul 3

Confidentialitate distructiva

3.1 Primitive PUF

In comparatie cu tehnologia RFID, primitivele PUF (PUF-uri) sunt o tehnologie relativ nous.
Prima descriere a conceptului de PUF, desi sub numele de functie fizicd aleatoare, a fost
prezentata in [31] la inceputul anilor 2000. Prima referintd cu terminologia exactd a fost
mentionatd pentru prima datd in [13]. De atunci, domeniul a cdpdtat amploare, si au fost
propuse diverse constructii de PUF-uri. Baza de cunostinte referitoare la ce reprezintd un

PUF si ce proprietati sunt dorite pentru PUF-uri s-a maturizat, de asemenea.

PUF-urile [6,27,28] sunt constructii hardware capabile sa identifice in mod unic dispozitivul
pe care sunt implementate. In acest sens, PUF-urile au fost comparate cu caracteristicile
biometrice unice ale oamenilor si au fost considerate amprenta unui dispozitiv. Procesul de
proiectare al unui PUF vizeaza potentarea imperfectiunilor inerente procesului de fabricatie
pentru a produce o trasdturd unicd, diferentiatd si consistentd a unui circuit. Acest lucru
contravine practicilor obisnuite de fabricatie hardware, in care aceste distinctii intre obiecte
sunt minimizate. Dupa cum sugereazad si numele, caracteristica principald a unui PUF ar

trebui sa fie imposibilitatea clondrii. Aceasta inseamnd cd, chiar si cu cunostinte extinse
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despre designul si comportamentul unui PUF, nu ar trebui sé fie fezabil sa se producd un alt

PUF cu acelasi comportament (sd poata fi clonat).

3.2 Autentificare unilaterala si confidentialitate distructiva

Prima utilizare a PUF-urilor in contextul modelului lui Vaudenay a fost introdusa in lu-
crarea [33,34]. In aceast3 lucrare, protocolul slab bazat pe PRF din [37] a fost imbunatatit cu
un PUF pentru a realiza confidentialitate distructiva in modelul lui Vaudenay, care era o prob-
lema deschisd pana in acel moment. Acesta este primul protocol care atinge nivelul distructiv,
deoarece in [37] nu a fost propus niciun protocol pentru acest nivel de confidentialitate. PUF-

ul a fost folosit pe tag ca un generator de chei sigur cu comportament rezistent la intruziuni.

3.3 Conlfidentialitate distructiva si autentificare mutuala

In aceasti sectiune, facem un pas inainte pentru a obtine primul sistem RFID care realizeazi
confidentialitate distructivd si autentificare mutuald in modelul lui Vaudenay [17]. Ideea
principald este sd pornim de la schema din [33,34] si sd o extindem cu un pas suplimentar
pentru a realiza autentificarea mutuald, asa cum s-a facut in [30]. O modalitate alternativa de
a gandi acest sistem este sd consideram ca schema cu confidentialitate slaba bazata pe PRF

din [30] este imbunatatitd cu un PUFE.

Fiecare tag este echipat cu un PUF (unic) P si are capacitatea de a calcula PRF-ul F'. Pe tag
este necesar si un generator de numere aleatoare. Cititorul mentine o baza de date DB cu

inregistrari pentru toate tag-urile legitime.

Protocolul este initiat de cititor, care trimite un numdr aleator x catre tag. Dupad ce il
primeste, tag-ul genereazd un numar aleator y, calculeazd K = P(s) si z = Fg(0,x,y)
si raspunde cu (y, z). Cititorul verificd baza sa de date pentru o pereche (I D, K) astfel

incit z = Fk(0,x,y). Daca se giseste o astfel de pereche, returneaza I D; in caz contrar,
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returneazd | si alege in mod aleator o cheie K. Indiferent de cele doud cazuri (dacd K se
giseste in baza de date sau este generati in mod aleator), cititorul calculeaza w = Fi (1, z,y)
si il trimite la tag. Dupd ce il primeste, tag-ul calculeazd w’ = Fi (1, x,y), unde K este cel
calculat in cea de-a doua etapi. in cele din urmi, returneazi OK sau L in functie de egali-

tatea dintre w si w'.
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Capitolul 4

Confidentialitatea distructiva si obtinerea

starii temporare

4.1 Imposibilitatea autentificarii mutuale

Capacitatea de corupere este fundamentald in toate modelele de securitate si confidentialitate
RFID. in acest sens, oracolul Coorrupt este proiectat intr-un mod specific in fiecare model. In
modelul lui Vaudenay, C'orrupt da nastere granularititii confidentialitatii si claselor princi-
pale de confidentialitate. Initial, definitia pentru C'orrupt stabilea ca acesta returneaza starea
interna a unui tag, care este stocata iTn memoria tag-ului. Cu toate acestea, memoria unui tag
poate fi clasificatd 1n persistentd si temporard. Memoria persistentd stocheaza date Tn memo-
ria fizicd non-volatild care persista intre sesiunile de pornire a tag-ului. Memoria temporard
este folosita pentru a stoca date in memoria fizicd volatild. Datele stocate in aceastd memorie

fac parte din calculele tag-ului si nu persista odata ce tag-ul este oprit.

Vom lua n considerare doud scenarii pentru oracolul C'orrupt:

1. Coruperea returneaza doar starea persistenta a tag-ului;

2. Coruperea returneaza atat starea persistentd, cat si starea temporara a tag-ului.

13



Coruperea cu obtinerea stdrii temporare

4.2 Coruperea cu obtinerea starii temporare

Memoria temporard a unui tag poate fi vazutd ca un set de variabile volatile/temporare
utilizate pentru a stoca si efectua calculele necesare protocolului de autentificare. Facem
distinctie intre doud tipuri de variabile temporare: - locale - variabile temporare utilizate de
tag-uri pentru a efectua calcule doar intr-un anumit pas al protocolului; - globale - variabile
temporare care stocheazad valori dintr-un anumit pas al protocolului si sunt utilizate Tntr-un
alt pas al protocolului. Aceste variabile au, prin urmare, o duratd de viatd mai lunga decat

variabilele temporare locale.

4.3 Atacuri Impotriva confidentialitatii distructive

In ciutarea confidentialititii distructive mai puternice din modelul lui Vaudenay cu obtinerea
stdrii temporare, au fost propuse mai multe protocoale [1,24]. Aceste protocoale folosesc
PUF-uri si se bazeaza pe o tehnicd numita evaluarea dubld a PUF pentru a depasi rezultatul
de imposibilitate din [2]. Aceasta a fost dezvoltatd pentru a atenua un atac practic numit
cold boot attack pentru PUF-uri [25]. Acest atac oferd o metodd de a ingheta starea tag-
ului si de a recupera valoarea PUF-ului (dacd a fost calculatd inainte de atac). Cand este
formalizat in modelul lui Vaudenay, acest atac intra Tn categoria coruperii cu obtinerea starii
temporare. Esenta acestei tehnici constd n evaluarea aceluiasi PUF de doua ori in diferite
etape de calcul. Dacad atacul este aplicat imediat dupd prima evaluare a PUF-ului, valoarea

celei de-a doua evaluari a PUF-ului nu va fi obtinuta, si vice-versa.

Cu toate ca tehnica de evaluare dubla a PUF sugereaza cd autorii au luat Tn considerare un
scenariu mai puternic pentru protocoalele propuse, Tn aceastd tezad le vom analiza Tn scenariul
in care adversarul nu poate obtine valorile PUF decat daca sunt stocate ca variabile temporare

globale, si vom ardta cd acestea prezintd vulnerabilitati de confidentialitate.
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4.4 Solutia de protectie cu PUF

Variabilele temporare nu pot fi protejate cu ajutorul primitivelor criptografice fard cheie sau
cu cheia stocata in clar pe tag. Acest lucru se datoreaza faptului cd Teorema 1 din [2] se va
aplica si 1n acest caz (cel putin pentru schemele RFID care nu contin PUF-uri). Ca urmare,
daca primitivele criptografice cu cheie sunt folosite pentru a proteja variabilele temporare,
atunci cheia trebuie sa fie protejatd de asemenea. Protectia nu ar trebui sa fie de naturd

criptograficd, ci mai degraba fizica.

Intr-un astfel de context, PUF-urile par a fi un candidat excelent. In forma sa actuali, Teo-
rema 1 din [2] nu poate fi in general aplicata tag-urilor cu PUF-uri deoarece coruperea dis-
truge tag-ul si valoarea PUF nu poate fi recuperatd (cu presupunerea cd valorile PUF nu sunt
stocate Tn memoria internd a tag-urilor). Pe baza acestei observatii, ajungem la ideea de a
proteja variabilele temporare cu ajutorul PUF-urilor. Acest lucru poate fi realizat astfel: dat
fiind un tag 77 p si o variabild temporard v din calculele tag-ului, dotdm tag-ul cu un PUF ded-
icat P siun seed s, (dacd tag-ul are deja un PUF, addugdam doar un seed dedicat ales aleator
Sy). Apoi, pentru a proteja v, putem cripta valoarea sa folosind o primitiva criptografica cu

cheia P(s,).
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Capitolul 5

Autentificarea de tip cititorul primul

5.1 Ordinea de autentificare in RFID

Proiectarea schemelor RFID cu autentificare mutuald poate fi ganditd in doud abordari dis-

tincte: autentificarea tag-ul primul si autentificarea cititorul primul [32].

Autentificarea cititorul primul [32] necesitd ca cititorul sa fie primul care este autentificat
de catre tag. Principalul beneficiu al acestei abordéri poate fi considerat limitarea suprafetei
de atac pentru un atacator. in acest fel, tag-ul va elibera informatii sensibile doar dupi ce
este sigur de identitatea cititorului. Ca urmare, numai in prezenta unui cititor valid, adver-
sarul poate obtine mesajele tag-ului destinate autentificarii. Un alt caz de utilizare interesant
pentru aceastd abordarea este in schemele 1n care tag-ul este proiectat doar pentru un numar
limitat de autentificdri, deoarece previne o forma de atac de tip blocarea de serviciilor care ar
"consuma" toate raspunsurile de autentificare ale tag-ului (uneori numite cupoane [32]). Cu
aceastd abordare vine si o provocare, cititorul trebuie s se autentifice la un tag necunoscut.
Prin urmare, este nevoie de proiectarea unei metode astfel Tncét cititorul sd poatd mai intai

identifica si apoi autentifica tag-ul.
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Suntem interesati de o solutie alternativd pentru obtinerea confidentialitdtii in modelul lui
Vaudenay cu TSD, care sd fie mai eficientd decat solutia de protectie cu PUF din Capi-
tolul 4.4. Solutia directa ar fi sd evitdm utilizarea variabilelor temporare in schemele RFID.
Consideram cd abordarea cu autentificare cititorul primul realizeaza acest lucru Intr-un mod

natural si eficient, eliminand necesitatea variabilelor temporare.

5.2 Confidentialitate distructiva prin PUF-uri si PRF-uri

In aceasti sectiune abordim problema construirii unei scheme RFID cu autentificare mutual
care realizeaza confidentialitate distructiva in modelul lui Vaudenay cu obtinerea stérii tem-
porare. Schema [38,39] se bazeazi pe o functie de calcul pseudorandom (PRF) si este mai
eficientd decat schemele care au fost imbunatatite folosind protectia cu PUF. Scopul prin-
cipal al acestei scheme este sd evite complet utilizarea variabilelor temporare globale (vezi
Sectiunea 4.2), care transportd informatii de la un pas al protocolului la altul, in loc sa le
protejeze prin criptare. Schema este proiectatd urmand abordarea cu autentificare cititorul
primul. Fiecare tag va fi dotat cu un PUF si cu un generator de numere aleatoare. Primitiva

criptografica principala folosita in cadrul schemei este un PRE.

5.3 Confidentialitate distructiva cu timp constant de iden-

tificare

Schema RFID bazata pe criptografia cu chei publice (PKE) propusa in [30] obtine confiden-
tialitate de tip forward si autentificare mutuald. Mai mult, permite identificarea constanta a
tag-urilor din baza de date a cititorului. Acest lucru se datoreaza faptului ca cititorul are o
cheie publicd distribuitd tuturor tag-urilor, iar cheia privatd este pastratd secretd. Prin urmare,

fiecare tag poate trimite Tn sigurantd identitatea sa criptatd cu cheia publica a cititorului.
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Aceastd abordare are Tnsd un dezavantaj important, deoarece nu poate fi implementatd in
practica: dimensiunea implementarii PKE nu este adecvatd pentru majoritatea cipurilor RFID.
Pentru a obtine aceleasi avantaje intr-o schema mai eficientd, ar trebui sa o proiectdm folosind
primitive simetrice, cum ar fi schemele SKE. Aceastd idee nu poate fi insa pusd in practica
doar cu ajutorul SKE, deoarece cheia secreta este folositad atat pentru criptare, cat si pentru
decriptare. Partajarea cheii secrete Intre toate tag-urile si cititor ridicd probleme serioase de
securitate si confidentialitate: coruperea unui tag dezvaluie cheia secreta si intregul sistem
este compromis. Solutia la aceastd problema este din nou utilizarea PUF-urilor: dacd cheia
secretd este protejatd de PUF-uri, atunci aceasta va actiona ca o cheie master cunoscuta doar
de tag-uri si cititor. Incercarea de a extrage cheia din tag prin corupere va distruge tag-ul fari

a dezvalui cheia.

Prima incercare de a proiecta o schema RFID cu autentificare mutuald si confidentialitate
distructiva folosind chei secrete protejate cu ajutorul PUF-urilor a fost propusa in [1]. Din
pacate, schema din [1] nu realizeaza confidentialitate distructiva in modelul lui Vaudenay cu
obtinerea starii temporare. Acest lucru se datoreaza faptului cd schema utilizeazd variabile
temporare pentru a transporta informatii cruciale intre pasii protocolului, iar aceste informatii

pot fi obtinute prin corupere.

Cu toate acestea, combinarea ideii din [1] de a folosi o cheie secretd protejata cu ajutorul
PUF-urilor cu abordarea de proiectare cu autentificare cititorul primul pentru a evita uti-
lizarea variabilelor temporare duce la o schemd RFID care obtine confidentialitate distructiva
si autentificare mutuald Tn modelul lui Vaudenay cu TSD, impreuna cu identificarea in timp

constant a tag-urilor n baza de date.
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Capitolul 6

Confidentialitate aleatorizata

6.1 Descriere generala

Cresterea aplicabilititii tehnologiei RFID 1n sistemele de scard mare necesitd identificare si
autentificare eficiente a tag-urilor. Acest lucru a dus la proiectarea a numeroase scheme RFID
cu timp de identificare care variaza de la constant la liniar. Cu sigurantd, obtinerea unui timp
mai bun de identificare a tag-urilor se face cu un anumit cost, si de cele mai multe ori cu
sacrificiul confidentialitdtii. Gdsirea unui echilibru intre timpul de identificare a tag-urilor
si nivelul de confidentialitate este foarte importantd. Pentru a realiza acest lucru, proto-
coalele cu identificator constant de tag trebuie si beneficieze de aceeasi analizd de securitate

si confidentialitate ca si alte tipuri de protocoale RFID.

Scopul acestei sectiuni este de a introduce o clasa de scheme RFID care permite un timp rapid
de identificare cu o pierdere rezonabild de confidentialitate. Aceasta este clasa de scheme
RFID cu identificator constant de tag [19]. In aceste scheme, primul mesaj trimis de tag are
o parte constantd (identificatorul tag-ului) care permite cititorului sd identifice eficient tag-ul
in baza sa de date. Un identificator de tag nu trebuie neapdrat sd fie considerat identitatea

tag-ului sau un mesaj fix. Poate fi schimbat dupa procesul de identificare (dar nu Tnainte).
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6.2 Rezultat de imposibilitate

In schemele RFID cu identificator constant de tag, tag-ul isi actualizeazi starea permanenti
dupd ce este identificat sau autentificat de cdtre cititor. Acest decalaj in actualizarea stdrii
tag-ului poate fi exploatat de cdtre un adversar, in special pentru a urmari tag-urile. Adver-
sarul poate deschide o sesiune de protocol cu tag-ul, obtine identificatorul si apoi Tnchide se-
siunea fard a permite tag-ului sd-si actualizeze starea. Avand identificatorul, adversarul poate
deschide o noud sesiune de protocol pentru a urmadri tag-ul pana cand acesta reuseste auten-
tificarea cu cititorul. Prin urmare, aceasta clasa de scheme RFID pierde confidentialitatea n

modelul lui Vaudenay.

6.3 Extensia modelului

Analiza schemelor RFID cu identificator constant propuse pand in prezent a fost facuta fie
informal, asa cum este cazul in [10], fie Tn modele restranse, asa cum este cazul modelului
Refresh [26]. Prin urmare, este imposibil sa comparam astfel de scheme 1n ceea ce priveste
confidentialitatea. Devine imperativ sa avem un model unitar de confidentialitate pentru
aceste scheme. Deoarece modelul lui Vaudenay este, probabil, cel mai general si utilizat
model de confidentialitate pentru sistemele RFID, este natural sa Tncercam sa-1 adaptam la
aceastd clasd de protocoale [19]. Ceea ce trebuie sd facem este sd verificdm confidentialitatea
schemelor cu identificator constant in fata unei clase limitate de adversari, si anume in fata
adversarilor care pot extrage un tag cel mult o datd intre doud sesiuni complete ale pro-
tocolului. Acest lucru se datoreaza faptului cd stim deja cd schemele nu obtin nici macar
confidentialitate slaba Tn modelul lui Vaudenay dacd adversarul extrage un tag de mai multe

ori intre doud sesiuni complete ale protocolului.

Cel mai simplu mod de a utiliza modelul lui Vaudenay cu o clasa restransa de adversari, asa
cum am mentionat mai sus, este sa modificdim unul dintre oracolele DrawT'ag sau F'ree:

atunci cand un tag este extras sau eliberat, starea acestuia este randomizatd prin cel putin
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o sesiune completd de protocol. Modelul Refresh implementeazd o aleatorizare similarad
primului tip: tag-urile tintd sunt randomizate Tn primul rand si apoi sunt puse la dispozitia
adversarului. Modelul HPVP [15] sugereaza o aleatorizare de tipul al doilea pentru a putea

analiza schemele RFID cu stare (Sectiunea IV(C) din [15]).

Indiferent dacd modificam oracolul DrawT'ag sau F'ree asa cum am discutat mai sus, aceasta
schimbare incorporeaza ideea ca modelul lui Vaudenay este restrictionat sa considere confi-
dentialitatea doar in fata adversarilor care pot extrage un tag cel mult o data intre doud se-
siuni complete ale protocolului. Cu toate acestea, pentru a fi in concordantd cu aborddrile

din [15,21], preferam sa schimbam oracolul F'ree.

6.4 Confidentialitate distructiva in rVM

In aceasti sectiune proiectim o schemi RFID cu identificator constant de tag, care oferd aut-
entificare mutuald si confidentialitate distructivd in modelul Vaudenay cu aleatorizare (rVM).

Schema este proiectatd urmand abordarea cititorul primul.

Fiecare tag este echipat cu un PUF ideal si cu un PRE. In locul unui generator de numere
aleatoare, tag-ul va partaja cu cititorul o stare aleatoare aleasd uniform. Atunci cand primeste
o provocare de la cititor, tag-ul va evalua PUF-ul pentru a obtine cheia, si apoi va aplica PRF-
ul asupra stdrii si provocdrii cititorului. Cititorul trebuie sd mentind o bazd de date cu doua
versiuni ale starii tag-ului, deoarece poate aparea o desincronizare de cel mult un pas intre
cititor si tag. Prima etapd in protocol este folosita pentru identificare, astfel incat cititorul sa
poatd gisi perechea corectd de stare si cheie care se potriveste cu raspunsul tag-ului. Cand
cititorul géseste valoarea corectd, se va resincroniza cu tag-ul si va calcula raspunsul care 1l
autentifica cdtre tag. Daca cititorul nu actualizeaza starea tag-ului din baza de date (pentru
ca respinge tag-ul), atunci va face acest lucru in cea de-a doua etapd a urmédtoarei sesiuni de
protocol (cu acelasi tag). Prin urmare, desincronizarea intre cititor si tag poate fi de cel mult

un pas.
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Capitolul 7

Confidentialitate distructiva offline

7.1 Scheme RFID offline

Schemele RFID descrise in Capitolul 2, pe care le vom numi in continuare scheme online,
sunt alcatuite dintr-un cititor, mai multe tag-uri si un server central care furnizeaza baza de
date a sistemului. Pentru a ne concentra asupra protocolului dintre cititor si tag, se presupune
cd, comunicatia intre server si cititor este securizati. In plus, aceastd comunicatie nu poate
avea intreruperi. In astfel de conditii, este natural si considerim serverul si cititorul ca o

entitate unicd (de exemplu, cititorul din modelul lui Vaudenay).

Insi aceastd configuratie nu este adecvatd pentru aplicatiile care necesitd mai multe citi-
toare care pot functiona deconectate de la baza de date. Aplicatii care se Incadreazad in
aceastd descriere sunt sistemele de control al accesului in care multe camere individuale sunt
echipate cu incuietori electronice, evenimentele sportive sau transportul public. De exemplu,
cititoarele de autobuz se conecteaza la baza de date centrald doar la sfarsitul zilei. Prin ur-
mare, este natural sd ludm 1n considerare implicatiile privind confidentialitatea atunci cand
un atacator compromite un cititor si sd analizim securitatea si confidentialitatea in aceste
circumstante. Schemele RFID offline reprezintd o extensie a schemelor online (adicd un sis-

tem online este un sistem offline cu un singur cititor care este intotdeauna conectat la baza de
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date). In schemele RFID offline, presupunem ci cititorul este conectat la baza de date cen-
trald doar in anumite momente. Pentru cd cea mai mare parte sau toatd activitatea cititorului
trebuie sd fie efectuatd fara acces la server, cititorul trebuie sd aibd o baza de date partiald

(sau completd) cu informatii despre tag-uri.

7.2 Modificarea modelului

Modelul lui Vaudenay a fost construit pentru a analiza schemele RFID online. In aceasti
sectiune, propunem extinderea modelului Vaudenay pentru schemele offline cu modificari
inspirate din [24] si [15]. Esenta transformadrii consta in acordarea adversarului capacitatea
de a crea mai multe cititoare si de a corupe cititoare. Coruperea va fi modelata similar cu
confidentialitatea distructiva: dupd ce un cititor este corupt, este considerat distrus. Cu toate
acestea, vom restrange aceste capacitdti la un experiment special de confidentialitate si vom
continua sa analizdm schema cu experimentele de securitate si confidentialitate definite in
Capitolul 2. Astfel, vom modela analiza offline ca o analizd suplimentard a securititii si
confidentialititii. In acest capitol, vom efectua toate analizele sub corupere fara obtinere

stdrii temporare.

7.3 Confidentialitate distructiva pentru scheme offline

In aceastd sectiune, ne bazim pe eforturile din [12, 24] si pe protocolul din Sectiunea 3.3,
si propunem o schemd RFID care oferd confidentialitate offline, autentificare mutuala si
confidentialitate distructivd. Ideea principald a schemei este de a proiecta un mecanism care
permite fiecdrui tag sd stocheze o singura cheie, partajatd doar cu serverul central, si sd de-
rive chei specifice cititorului bazate pe aceasti cheie si pe identitatea cititorului. In acest
fel, tag-ul nu trebuie actualizat pentru a suporta cititoare suplimentare sau pentru a se recu-
pera confidentialitatea. Pentru a proteja informatiile stocate pe cititor, criptdm fiecare cheie

cititor-tag cu o cheie specifica. Pentru protectia acestei chei, folosim PUF-uri.
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Concluzii

Cercetarea pentru aceastd teza s-a concentrat asupra studiului confidentialitdtii in modelul
RFID al lui Vaudenay, mai concret asupra obtinerii confidentialitatii distructive. Modelul
lui Vaudenay este unul dintre primele modele de securitate si confidentialitate si poate fi
considerat cel mai matur model. Pentru a ntelege mai bine necesitatea confidentialitdtii in
sistemele RFID, am efectuat o introducere in domeniul RFID dintr-o perspectiva tehnica si
criptografica. De asemenea, am analizat tehnologia PUF, care s-a dovedit a fi un element de
baza esential pentru realizarea confidentialitétii distructive in modelul lui Vaudenay. Natura
PUF de rezistenta la atacuri fizice, modelatd sub forma primitivei hardware PUF ideal, este

foarte adecvatd pentru definitia confidentialitatii distructive.

Confidentialitatea a fost marcatd ca o piedicd majord pentru progresul tehnologiei RFID
acum mai bine de un deceniu. Intre timp, comunitatea stiintifici a acumulat o intelegere
mai bund a acestui domeniu, iar noi tehnologii promitdtoare au aparut (PUF-uri, primitive
criptografice lightweight) care pot aduce confidentialitatea mai aproape de practicd. Aceasta
tezd a furnizat o intelegere mai profunda a confidentialitdtii, asa cum este ea modelatd in
modelul lui Vaudenay, prin studierea implicdrii coruperii cu obtinerea stdrii temporare, prin
extinderea modelului lui Vaudenay la alte clase de scheme si prin construirea de scheme
RFID cu demonstratii detaliate. Cu toate acestea, confidentialitatea continud sd fie o provo-
care si un subiect central pentru sistemele RFID.
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